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UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM
THANH PHO HO CHI MINH DPéc lap - Tu do - Hanh phic
TIEU BAN AN TOAN, AN NINH MANG

So: 48 /UBND-TBATANM TP. Ho Chi Minh, ngéy24ihdng 4 nam 2025

V/v tang cuong cong tac bao dam an toan
théng tin mang trong thoi gian dién ra dai 1&
ky niém 50 nam Ngay giai phong mién Nam.
théng nhét dat nudc

Kinh gui:
- Céc s6, ban, nganh Thanh pho; ,
- Uy ban nhan dan cac quén, huyén va thanh phé Thu Buec;
- Céac Tong cong ty, Cong ty truc thudéc Uy ban nhan dan
Thanh phé.

Tur dau nam 2024 dén nay, tinh trang cac hé thong théng tin cta cac co
quan Dang, Nha nudc trén ca nudc bi tan cong, chiém quyén diéu khién dién
bién hét strc phire tap; trong do, luc lugng An ninh mang va phong chéng toi
pham sur dung cong nghé cao B Cong an da ghi nhan mét s hoat dong tan
cong co chu dich vao cac hé thong thong tin cua cac co quan Pang, Nha nudc
nham thu thap, danh cap théng tin, dir liéu. Pac diém cia cac cudc tan cong co
chu dich nay tap trung nhim vao cac mang cong nghé thong tin (CNTT) c6
nhiéu dir liéu mat, dir liéu quan trong; su dung ma doc tan cong duoc thiét ké
riéng voi dac thu timg mang CNTT ma cac chuong trinh phong, chéng ma doc
kho phat hién; phén lon khong xac dinh duogc thoi gian thuc hién chién dich tan
cong mang, cé nhimg mang CNTT khi diéu tra, phan tich, da phat hién ma doc
nam vung trude do (tir vai thang dén vai nam) gay kho khan trong viée danh gia
dugc céc dir liéu da bj that thoat.

Trén dia ban Thanh phé tir dau nam 2024 dén nay, Tiéu ban An toan, An
ninh mang Thanh phé da ghi nhan 07 vu viéc tan cong mang vao hé thong thong
tin cua céac co quan, don vi truc thuéc Thanh ty, Uy ban nhan dan Thanh phé va
15 vu viée 10 tai liéu bi mat nha nudce trén khong gian mang; trong dé mot sb vu
viéc ¢o phuong thire tan cong mang pho bién nhu: tan cong xam nhép hé thong
(04 vu), tan cong ma hoa dir liéu (03 vu). Hau hét cac vu viée ¢6 nguén géc tan
cong tir nudc ngoai, chua xac dinh dugc chu thé thuc hién hanh vi cting nhu
dong co, muc dich tan cong mang; khong loai trir kha nang cac vu viéc hé théng
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thong tin cua cac co quan, don vi truc thugc Thanh uy, Hoi dong nhan dan
Thanh phé, Uy ban nhan dan Thanh pho bi tan cong mang c6 lién quan dén cac
c4 nhan, t6 chuec phan dong nhiam chiém doat bi mat nha nudc, pha hoai hé

thong, 1am gian doan cong tac cua co quan, don vi.

Pé bao dam an toan déi véi cac hé thong théng tin ctia Thanh phé, phong
ngira cac sur ¢o an toan théng tin mang, cac hoat dong tan céng mang cua ca
nhan, t6 chic phan dong nhim dén pha hoai cong tac chuan bi, t6 chuc céc
chuong trinh, hoat dong chao mung dai 1& ky niém 50 nam Ngay giai phong
mién Nam, théng nhét dat nudc (30/4/1975-30/4/2025) (Lé ky niém); xét dé nghi
clia Cong an Thanh phé - Co quan Thuong tryc Tiéu ban An toan, An ninh
mang Thanh phé tai To trinh s6 2074/TTr-CATP-PAOS ngay 11 thang 4 nam
2025, Tiéu ban An toan, An ninh mang Thanh phd dé nghi cac co quan, don vi
tap trung trién khai thuc hién mot sd cong tac sau:

1. Quan triét dén toan thé can bo, dang vién, cong chirc, vién chirc, nguoi
lao dong thuc hién nghiém tac cac quy dinh vé cong tac bao dam an ninh mang,
bao vé bi mat nha nudc, bao vé dir liéu ca nhan nhu: Luat An ninh mang, Luat
Bao vé bi mat nha nudce, Nghi dinh quy dinh vé bao vé dir liéu ca nhan va céc
van ban hudng dan thi hanh; Chi thi s6 01/CT-TTg ngay 18 thang 02 nam 2021
cta Thu tuéng Chinh phu vé ting cuong cong tac bao vé an ninh mang trong
tinh hinh hién nay... Xay dung va hoan thién quy dinh quan ly, s dung va bao
dam an ninh mang may tinh ndi bo, mang may tinh c6 két néi Internet, trong dé
nghiém cam thuc hién cac noi dung sau:

- Khéng sir dung may tinh két ndi Internet dé soan thao, luu trir tai liéu
noi bg, tai liéu c6 ndi dung bi mat nha nudc;

- Khéng str dung chung thiét bi luu trir ngoai vi (USB, 6 cung di dong...)
gitta may tinh két ndi Internet va may tinh ndi bo luu trir, soan thao tai liéu bi
mat nha nudc;

- Khong cai dat cac phan mém, trng dung khong c6 ban quyén, phan mém
bé khoa trén may tinh cua co quan, don vi;

- Khoéng st dung tai khoan hop thu dién tir cong vu, phan mém quan ly
vin ban va hd so coéng viée, cac ung dung mang xa hoi (Zalo, Viber,
Telegram...) trén méi truong mang Internet dé guri/nhan van ban, tai liéu ndi bo,
tai liéu bi mat nha nudc;
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- Ban hanh va tuan thu quy trinh quan ly, cap phat, thu hoi, str dung tai
khoan céng vu, tai khoan truy cap hé thong thong tin phuc vu hanh chinh cong,
Dich vu cong, moét cua;

- Xay dung va ban hanh phuong an dam bao an ninh mang, img pho, khac
phuc su ¢6 an ninh mang cac hé théng théng tin thudc pham vi quan ly theo quy
dinh.

2. To chirc ra sodt, khic phuc so ha, thiéu sot trong cong tac quan ly, quan
tri, van hanh hé théng mang may tinh tai co quan, don vi; dinh ky, dot xuat kiém
tra may tinh, trién khai cong tac gidm sat an toan thong tin mang, kiém soat truy
cap mang doi véi cac hé théng thong tin thude pham vi quan ly; ra soat, g bo
phén mém doc hai va cap nhat df"ay du cac ban va 16 héng bao mat cho toan bo
may chu, may tram trong hé théng thong tin; phan cong nhan sy theo ddi thuong
xuyén, lién tuc dé dam bao phat hién sém cac nguy co tan cong mang (ddc biét
la tan cong ma héa dir liéu, thay déi giao dién) dé kip thoi xur ly, khac phuc
nhanh su ¢6 tan cong mang.

3. Quan tam dau tu co s vat chat, trang thiét bi, giai phap k¥ thuat nham
bao dam an ninh mang, an toan théng tin cac hé thong thong tin. Ra soét, danh
gia lai toan bo hé thong théng tin tai co quan, don vi, thay thé cac mé hinh
mang, giai phap dam bao an ninh mang da 16i thoi bang cac bién phap, thiét bi
méi. Ra sodt, trang bi thém céac giai phap phong, chéng ma doc, quan 1y thiét bj
dau cudi tap trung; hé théng tu dong quan ly, cap nhat ban va 16 hong bao mat;
hé thong giam sat, phat hién, canh bao hoat dong tan cong mang (SEIM/SOC);
khong mua sim mdi thiét bi da bj canh bao ton tai 16 hong bao mat, ¢é nguy co
mat an ninh mang, an toan thong tin.

4. Chu trong cac hoat dong tuyén truyén, dao tao, tip huan, nang cao nhan
thue cho lanh dao, can bo, cong chure, vién chuc vé dam bao an toan thong tin,
an ninh mang, bao vé bi mat nha nudc, bao vé dir liéu ca nhan; Téap huan chuyén
sau vé an ninh mang cho bd phan chuyén trach vé cong nghé thong tin, quan tri
hé théng; Nhan biét, canh gidc trude thong tin xau doc, tin gia, thong tin xuyén
tac, chdng pha, chinh sach cua Dang, Nha nudc; Phong, chong lira dao trén
khéng gian mang, cho toan thé can bo, cong chue, vién chire, nguoi lao dong
cua co quan va nguoi dan trén dia ban.

5. Giao S& Van hoa va Thé thao, S¢ Khoa hoc va Cong nghé theo churc
nang, nhiém vu, linh vuc phu trach chu tri, phéi hop voi Cong an Thanh phd
thuc hién cac ndi dung sau:
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- Ra sodt cac phuong tién c6 két ndi mang, cac bang dién tir, man hinh led
tai noi to chire su kién va cac dia diém lién quan khéac c6 trinh chiéu théng tin,
hinh anh vé su kién dé kiém tra, huéng dan va c6 bién phap chong xam nhap,
pha hoai;

- Tang cudng trién khai cac bién phap, giai phap nham nang cao hiéu luc
quan ly nha nude vé an toan thong tin; yéu cau céc doanh nghiép cung cap dich
vu thong tin vién thong, Internet ngan chan, g& bo cac thong tin xau, doc, chong
pha gay tac dong xau dén tinh hinh an ninh chinh tri, trat tu an toan xa hoi, anh
huong dén hoat dong doi ngoai cua Pang, Nha nuoc va cac hoat dong cua Lé ky
niém trén dia ban Thanh phd.

Qua trinh thuc hién, néu gap khé khan, vudng mac hoac phét hién co su
¢ an ninh mang, nhét la trong thoi gian dién ra dai 1& ky niém 50 nam Ngay giai
phéng mién Nam, théng nhét dat nudc, dé nghi cac don vi trao d6i nhanh vé
Céng an Thanh phd (Phong An ninh mang va phong, chong t6i pham sir dung
cong nghé cao, D/c Dai ti Nguyén Hong Doanh - Truong phong, SDT:
090.977.3838) dé duoc hd tro, phdi hop xir 1y./.

Noi nhgfr‘n:. KT: TRU():NG TIEU BAN
- Nhu trén: TRUONG TIEU BAN

- Thuong truc Thanh uy:

- Thuong true HPND Thanh pho:; :
- TTUB: CT, PCT/NC; ( ,
- Van phong Thanh uy; X
- Van phong Dang uy:
- Cong an Thanh phd:

- VPUB: CVP, PCVP/NC;
- Phong NCPC: St
e N NG PHO CHU TICH UY BAN NHAN DAN

THANH PHO HO CHI MINH
Duwong Ngoc Hai
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