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l. TINH HINH CHUNG

Lira dao truc tuyén la van dé d3 va dang nhan dudc nhiéu su quan tdm cla toan x3 hoi.
Cac doi twong xau Lgi dung bdi canh bung nd cong nghé thong tin dé thuc hién nhiéu vu
lra d3o truc tuyén, chiém doat tai san cé gid tri cao. Trong dd, cé 3 nhém lira d3o chinh
(gid mao thuong hiéu, chiém doat tai khodn va cac hinh thirc két hop khac) vdi 24 hinh
thirc lira d3o dang dién ra trén khong gian mang Viét Nam:

24 HINH THUC
LUA DAO PHO




LG1 GIGI THIEU
Trung t3 Nguyén Dao Minh Huy - Phong PC02, Céng An TP.HCM

Vi sao chiung ta’

phai doc, phai |

tim hiéu cAm
nang nay ?

e
/, Du khong thudc diéz
NGHEO, nhung sé& \
huéc dién dé8 NGHEO

(/ Vi néu khong

tim hiéu ...




II. DOI TUGNG MUC TIEU

Cac hinh thirc lira ddo trén khdng gian mang dudc céc ddi tugng Lira dao thuc hién bang
nhiéu hinh thic khac nhau va ngay cang tinh vi, trong d6 nhdm vao nhiéu nhém ddi
twong, bao gom: Ngudi cao tudi, tré em, sinh vién, doi tugng cong nhan,nhan vién van

phong...

M6i nhom dbi tugng & do tudi khac nhau, ké xau thuc hién nhitng hinh thc dan du khéac
nhau, muc tiéu chung a 8y long tin, danh cip théng tin ngudi dung, sau @6 chiém doat

tai san.

MUC TIEU
NGUGI CAO TUOI
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Ltra dao cudc goi
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Lira dao tinh cam, MUC TIEU

dan du chia sé hinh
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Lira ddo dich vu lay .
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Lira dao cudc goi video
Deepfake

Lua ddo “khdéa SIM" vi
hua chuan héa thué bao
i& danh gido vién/nhan
vién y té bao ngudi than 03
dang cap ctu
tra dao tuyén ngudi mau
{ nhi 04
hét tan tin nhan lira ddo 05
gid mao Brandname

MUC TIEU
PHU HUYNH
HOC SINH

Gia danh cong an, vién
06 )kiém sat, toa an goi dién
lira dao

07 )
Panh c3p théng tin CCCD

08 . :

i vay tin dung.
Lira ddo chuyén nham
09 )tién vao tai khodn ngan
hang

10 )

Lira dao ban hang kém
chat lugng trén san
thuong mai dién tlr

Lira dao tung tin gia vé
cudc goi mat tién

lIl. DAU HIEU NHAN BIET VA CACH PHONG TRANH
1. Lira dao “Combo du lich gia ré”.

1. Dang tai bai viét qudng cdo ban tour du lich, phong
khach san gia ré trén mang Internet va mang xa hoi

vGi nhiéu tién ich kém theo, d& nghi nan

nhan

chuyén tién dit coc (tir 30-50% gia tri) dé dat coc
tour du lich, phong khach san, tir do chiém doat so

tien dat coc.

2. Dang bai viét qudng céo dich vu lam visa (thi thuc)
du lich nudc ngoai, cam keét ty lé thanh cong cao,
hoan tra 100% so tien néu khong xin dugc visa. Sau

khi nan nhan chuyén khoan thanh toan chi phi

hoac

ma&t phan chi phi, cac doi tuong sé dé nan nhan tu
khai thong tin tg khai, hoan thién ho so.. Sau do lay
ly do nan nhan khai thong tin bi thiéu va khong tra

lai tiéen.

3. Lam gia website/fanpage cua cong ty du lich uy tin,
lam gid anh chup bién lai, héa don thanh toan va dé
nghi nan nhan chuyén khoan thanh toan chi phi tour
du lich. Sau khi khach hang chuyén khoan dé thanh
toan dich vu du lich cac ddi tugng sé chin lién lac va

x0a moi dau veét.

4. Lam giad/chiém doat tai khoan clia ngudi dung mang
xa hoi, lién lac vai ngu’dl than trong danh sach ban

be cho blet dang bi mac ket khi du lich tai
ngoai va can mot khoan tién ngay lap tdrc.

nudc

5. Cac doi twgng mao danh dai ly ban vé may bay, tu

tao ra cac website, trang mang x& hdi, vdi di
duong dan, thiét ké tuong tu kénh cua cac

a chi
héng

hoac dai ly chinh thdc, sau dé quang cao vdi cac
muUc gia rat hap dan so vdi mat bang chung dé thu

huat khach hang.
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P& tranh bi llra dao trudc cac thG doan néu trén,
ngudi dan can tim hiéu ki thong tin khi lua chon céc
goi du lich, nén lL_ra chon dich vu dat tour, dat phong,
dat vé may bay cua nhifng cdng ty uy tin hodc qua
cac App du lich (U’I"Ig dung du lich). DE yén tam han,
ngudi dan cé thé de nghi phia dm tadc cho xem gidy
phép hoat dong kinh doanh, glay tg, ching chi hanh
nghé... clia cong ty L& hanh, du lich.

Bén canh do, canh giac khi nhan dudc Loi mai chao
mua goi du lich vdi mic gia qua ré (ré han 30-50%
s0 V(@i gid chung cua th| tru‘dng) dac biét than trong
khi dan vi du lich yéu cau chuyen tién dat coc dé gilr
chd, néu cé thé nén thuc hién giao dich thanh toan
truc tiép.

Pong thai, chd y cac dau hiéu nhan biét website gid
mao théng qua tén website va tén mién. Théng
thudng tén cac website gid s& gan gidng véi tén cac
website that nhung s& cé thém hodc thiéu mét s ky
tu. Tén mién gid thudng st dung nhitng dubi la nhu
.cc, .xyz, .tk..

D3c biét, doi vdi cac trang mang x3 hdi (Fanpage)
hoat d6ng mua ban, quang ba céc géi du lich, nhat La
goi du lich gia ré, vé may bay gia ré, ngudi dan nén
chon cac trang mang x3 hoi cé dau tich xanh (tai
khoan da dang ky) hodc chon cac trang mang xa hoi
c6 uy tin ma minh biét ré thong tin cla ngudi ban.
Xac nhan lai thong tin d&t phong, dat vé may bay dé
Kip thai phat hién déu hiéu lira do, trinh bao cho ca
quan Cong an ndi gan nhat dé dugdc hudng dan gidi

quyet



* Néu khach hang lién hé, cac doi tuong sé dat cho vé may bay, glri ma dit cho dé
lam tin va yéu cau khach hang thanh toan. Sau khi nhéan thanh toan, cac doi tuong
khong xuat ra vé may bay va ngat lién lac. Do m3 dit cho chua dudc xuat ra vé may
bay, nén sé tu hly sau mot thdi gian va khach hang chi biét dugc viéc nay khi dén
san bay.

2. Lira dao cudc goi video Deepfake

Deepfake dang la mot moi de doa ddi vdi su trung thuc va tin cay cla video va
hinh &nh. Cac ddi twgng st dung cong nghé tri tué nhan tao (Al) dé tao ra nhitng video
hoac hinh anh gi3, sao chép chan dung dé tao ra cac doan video gia ngudi than, ban
beé dé thuc hién cac cudc goi lira dao truc tuyén.

Phan l&n hinh thic Lira ddo truc tuyén nay nhdm tdi viéc lira ddo tai chinh. Nén
khi ngudi dan nhan dudc cac cudc goi lién quan dén cac noi dung ve tai chinh thi nén
tinh tao xac nhan thém.

1. Thdi gian goi thudng rat ngan chi vai giy. Theo d6, néu nhan dudc mot cudc goi yéu cau

2. Khudn mat thiéu tinh cdm xdc va kha "tra" khi ndi, chuyén tién gap, trudc tién hay binh tinh va xac minh

hodc tu thé trong Ling tung, khong tu nhién, hoac la théng tin:
hudng dau va cd the trong video khong nhat quan Lién lac truc tiép véi ngudi than, ban b théng qua
v@i nhau... At p , S e A a .
. . . i . . , mot kénh khac xem co dung la ho can tien khong.
3. Mau da cua nhan vat trong video bat thuong, anh . e , o P
. N < 20 A , o ~ea .= Kiem tra ky so tai khoan dudc yéu cau chuyen tien.
sang ky la va bong do khong dung vi tri. Bieu nay co

thé khién cho video trong rat gia tao va khong tu Neu la tai khoan la, tot nhat la khong néen tien hanh

nhién.

Am thanh ciing (& m6t van dé cé thé xay ra trong
video. Am thanh s& khdng dong nhat véi hinh anh, cé
nhiéu tiéng 6n bi lac vao clip hodc clip khéng cé am
thanh.

Ngat gitra chirng, bdo 13 mat séng, séng yéu... Yau
cau chuyén tién ma tai khoan chuyén tién khdng
phai cla nguadi dang thuc hién cudc goi.
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giao dich.

NEu cudc goi tir ngudi tu xung La dai dién cho ngan
hang, hdy gac may va goi truc tiép cho ngan hang dé
xac nhan cudc goi vira roi c¢é dung la ngan hang thuc
hién hay khong.

Cac cudc goi thoai hay video cé chat lugng kém,
chap chdn la mt yéu td dé ban nghi ngd ngudi goi

cling nhu tinh xac thuc cda cudc goi.



3. Lira dao “khéa SIM” vi chua chuin héa thué bao

Céc ddi tugng mao danh la can bd, nhan vién cla co -

quan quan ly Nha nudc hodac nha mang goi dién va
théng bao s6 dién thoai cla ngudi st dung sé bi
khéa 2 chiéu trong 2 tiéng vdi cac ly do nhu “chua
nop phat”, “thué bao sai thong tin".

Sau khi yéu cau cung cap thong tin, ching sé tiép
tuc hudng dan ngudi dung thuc hién mét so budc
tiép theo nhu: thuc hién cac cl phép sang tén doi
chl théng tin so dién thoai, c phap chuyén hudng
cudc goi...

Khi da chiém dudc quyén nhan cudc goi, cac doi
tugng sé dang nhap ¢ng dung vi dién tu, tai khoan
mang xa hoi.. cia nan nhan va khai bdo quén mat
khdu ding nhap, chon tinh ndng nhan cudc goi
théng bdo ma OTP. Tir d6, ching dé dang chiém doat
tai khodn mang x3 hoi, kiém soat chiém doat tién
trong vi, tai khodn ngan hang lién két vdi vi dién tr.

P& phong tranh, ngudi dung nén chl dong kiém tra
thong tin d3 chuan hda hay chua thdng qua cac cong
cu, hudng dan tir nha mang. Khéng thuc hién theo
céc yéu cau khi nghe cudc goi tir s6 dién thoai la. Chi
thuc hién theo cac thong bdo cap nhat, chudn hda
thong tin tUr cac kénh chinh thdc cla cac doanh
nghiép vién théng di déng st dung cho muc dich
nhin tin, goi dién théng bdo dé nghi chudn hda
thong tin thué bao.

Ngudi dan can biét thém thong tin chi tiét cd thé truy
cap vao cac trang web hodc goi dién dén téng dai
chdm séc khach hang cla doanh nghiép di dong dé
dugc hd trg, hudng dan. Dai véi cac thué bao d3 bi
khéa hai chiéu, ngudi dan phai dén truc tiép cac
diém giao dich cta cdc nha mang dé thuc hién

chudn héa va md khda lién lac lai.

4. Gia mao bién lai chuyén tién thanh céng

Tha doan cla cac doi tugng lira dao (& mua hang so
lugng Lén, sau d6 vay thém tién mat clia nan nhan
roi chuyén khoan tra.

Céc dbi tugng dé nghi chuyén khoan theo hinh thirc
Internet Banking cho ngudi ban hang. Nhung thuc
chat (3 khong c6 viéc chuyén tién that, ma cac doi
tuong d3 dung mot s6 phan mém tao dung bill thanh
todn giad roi dua cho ngudi ban hang xem nham
chng minh (& d3 thuc hién viéc chuyén khodn. Cho
dén khi cac nan nhan khéong thay tai khodn bao cé
tién va nhan ra minh d3 bi lUra, thi cac ddi tugng d3

“cao chay xa bay”.
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PE& tranh bj lira dao, ngudi dan néu s dung giao
dich qua tai khodn ngan hang can luu y kj hda don
chuyén khodn, khéng giao hang hda cho bat ky ai khi
chua nhan dudc tién trong tai khodn ngan hang, ké
ca khi ké gian cung cap hinh anh da chuyén khoan
thanh cong.

Vdi hé thong cong nghé cla cac ngan hang, viéc
chuyén khodn 24/7, khach hang s& nhan dudc thong
bdo cd tién trong tai khoan. Ngudi tham gia giao
dich nén ch& théng bao da nhan dudc tién tir ngan
hang thay vi chi tin tudng vao anh chup giao dién
chuyén tién thanh cong.

Ngoai ra, hinh anh “giao dich thanh céng” bi lam gia
c6 mot so dac diém khac vdi hinh anh tir ngan hang
chinh théng vé mau sic, phéng chi, thai gian...

Luu Y, khdng cung cap tén ding nhap, mat khau (ng
dung, m3 xac thuc OTP, email.. cho bat ky ai ké ca
khi ngudi do tu xung la nhan vién ngan hang, co
quan nha nudc.



Céc dbi tugng lira dao tu xung & gido vién/ nhan
vién y té, goi dién cho phu huynh, hoc sinh théng bao
rang con em/ ngudi than ho dang cap cdtu trong tinh
trang nguy kich. Nhirng “thay cé gido tu xung” nay
thay phién nhau goi dién thdc giuc cha me chuyén
tién cru con, néu khong hodc chdm ndp tién thi con
cla ho sé nguy hiém dén tinh mang.

Trong trudng hop nay, cac doi tugng st dung chiéu
thirc danh vao tam ly, tinh cdm cla nan nhan, hinh
thanh trang thai bat an, lo sg va hoang loan khi phu
huynh phai nghe tin ngudi than minh dang cap cdu.
D& hoan toan thao tdng tam ly nan nhan trong thoi
gian ngdn, cac ddi tugng thudng trinh bay khéng rd
rang, s dung nhitng ngdn tir tiéu cuc nham kich
ddong cdm xudc nhu nguy kich, bi thuong néng, cé thé
khong qua khéi.. Pang ndi, mdt s6 ddi tugng con
thudc long théng tin vé trudng, Ldp hoc cla con, tén
gido vién chd nhiém, thay c6, hiéu trudng khién phu
huynh nhat thai tin tudng.

Mot s6 dau hiéu dang ngd vé doi tugng lira ddo ma
cac phu huynh can luu y nhu cach xung hé khac
thudng ngay, khong thé cung cap théng tin ca nhan
cGa minh mét cach ré rang, thoi gian goi dién vao
gid nghi trua, gitra dém hay gid tan tam...

Tha doan cla cac doi tugng la thong qua mang x3
hoi nhu Facebook, Zalo, Telegram.., cac doi tugng
lira d3o s& két ban vdi phu huynh va mdi tham gia
{ng tuyén ngudi mau nhi cho hang thai trang. Sau
khi nan nhén “cin cau’, cic ddi tugng lira dao sé dua
vao mot group chat dé mdi tham gia thir thach.
Thir thach cho cac phu huynh khi mudn con minh
tham gia vao (ng tuyén “ngudi mau nhi” 1a chuyén
khodn dé mua san pham hang hiéu, sau dé cho con
em minh [@m mau chup dnh dé gidi thiéu, qudng ba
san pham trén mang x3 hoi.

5. Gia danh gido vién/nhan vién y té bao ngudi than dang cap clru

- Viéc tot nhat bay gio [ han ché chia sé thong tin,
hinh dnh cd nhan, con cdi, danh tinh cGa minh lén
mang xa hoi. Cung vdi do, nhirng dich vu ma minh da
ding ky ma khéng con nhu cau nita nén dudc hdy bd
dé han ché bét viéc cac don vi gilf thong tin cla
minh.

- Ngoai ra:

- Khi nhan céc cudc dién thoai, tin nhin cé dau
hiéu bat thudng, ngudi dan can binh tinh xac
minh thong tin, xem xét mot cach tinh tdo, can
than, khéng vodi va tra LGi hay thuc hién theo noi
dung ma déi tugng dua ra.

= Tuyét ddi khong truy cap cac dudng link, lién két
trong tin nhin la hodc khéng ré ngudn gdc.
Khéong dang nhap tai khoan ca nhan vao nhirng
dia chi nay.

= Khéng cung cap thong tin ca nhan, s6 dién thoai,
s6 ching minh thu (cdn cudc cong dan), dia chi
nha &, s0 tai khoan ngan hang, ma OTP trén dién
thoai ca nhan... cho bat ky ai khdng quen biét
hodc khi chua biét ré nhan than, lai lich.

» Céc t6 chirc, ca nhan cd thé truy cap vao cong
thong tin khonggianmang.vn dé tra clu hoic
phan anh tdi cg quan chirc ning vé nhing
trudgng hap nghi ngd Lra dao truc tuyén.

= Trong trudng hop nghi van doi tugng gia mao dé
lira dao, chiém doat tai san, can bao ngay cho cd
quan coéng an gan nhat dé dugdc ho trg, xa Ly kip
thaoi.

6. Chiéu tro lira d3o tuyén ngudi mau nhi

Tuy dugc dat dudi cach thic hoat dong khong
mdi nhung nhitng chiéu trd lra dao nay van ngang
nhién xuat hién trén mang x3 hdi gay tam li hoang mang
cho phu huynh. Lgi dung long tham cta ngudi bi hai khi
chi can thuc hién nhitng thao tac don gidn ma ciing cé
thé kiém ra tién. Nan nhan vi nhe da, chi thay dugc cai
loi trudc mit ma dé dang dinh bay lira d3o. D& phong
tranh lira d3o va nhitng hau qua dang tiéc xay ra, ngudi
dan can luu v:

08



Thong thudng ban dau, chiing tra hoa hong va tién
ldm nhiém vu dé “kich thich” phu huynh tham gia.
Nhung khi s6 tién chuyén vao tai khoan ting cao,
chdng xda tung tich nh3m chiém doat sé tién da
chuyén

Tha doan lira dao cla cac doi tugng la danh vao tam
ly cGia nhitng ngudi dang can tién kinh doanh, tiéu
xai, mudn dugc vay vdi so tién lén nhung Lai gap kho
do dinh ng xau hodc khdng dd diéu kién vay von tai
céc t6 chic tai chinh. Tir @6, cac ddi tugng mao danh
ma&t s6 ngan hang va cac cong ty tai chinh cé that tai
Viét Nam, tao lap website, i'ng dung, chay quang
c4o thong qua cac nén tadng mang x3 hdi dé chao
mdi cho vay tin chap vdi l3i suat dac biét thap.

Cac doi tugng lira ddo tao lap hang nghin tai khoan
facebook vdi cac nguon thdng tin gid, tham gia vao
céc hdi nhém, dién dan, dang bai quang céo cho vay
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Khéng cung cap nhitng thong tin c& nhan cho ngudi
la, ngudi khong quen biét trén khong gian mang;
khong két ban, khéng vao cac nhém Zalo, Facebook,
Telegram... khdng quen biét.

P3c biét can trong ddi vdi cac chuang trinh tuyén
mau nhi trén khdng gian mang va han ché gdi hinh
anh cGa con nham phong ngira d6i tuong Lgi dung
véi muc dich xau. Trudng hop can thiét dé tham gia
tuyén mau nhi phu huynh nén dé nghi dugc gap mat
truc tiép dé phong tranh cac chiéu tro lira dao qua
mang. Dac biét khong lam viéc véi nha tuyén dung
nao ma yéu cau ng vién phai chuyén tién, ndp tién
trudc.

Nén kiém tra tac gi3, doc ky ndi dung dé xac dinh
thong tin that hay gia; tin tlrc gid thudng sé bi L6i
chinh ta ho3c c6 bd cuc Lon xdn, cac hinh anh, video
trong tin gid thudng bi chinh sira, cit ghép, thay ddi
ndi dung, ngay thang cta su kién thudng bi thay doi.
C&c tai khodn ding tai thong tin néu La tai khoan 3o,
thong tin lién hé khong ro rang, khong xac dinh
dugc dinh danh thi kha ndng cao déu [4p ra vdi muc
dich lira dao.

Chi thuc hién giao dich chuyén tién khi xac dinh
chic chén dinh danh cda ngudi minh trao ddi va
tuyét doi khong click vao nhitng dudng link la. Ngoai
ra, ngudi dan nén cap nhat kién thirc thudng xuyén
vé cac phuong thirc tha doan Lira dao truc tuyén mdi
ma céc loai tdi pham thuc hién va nén luu y rang cic
cd quan chifc ndng va nha cung cap dich vu khdng
bao gid goi dién yéu cau, hod trg ngudi dung thuc
hién cac hudng dan truc tuyén trén mang.

7. Gia danh cac cong ty tai chinh, ngan hang thu thap thong tin

Trudce tha doan Lira do tinh vi, ¢é nhiéu dién bién phirc
tap trén khéng gian mang, ngudi dan can:

Chua déng nang cao y thirc canh giac trudc cac tha
doan lra dao chiém doat tai san. Khi cé nhu cau vay
tién, can lién hé truc tiép vdi cac té chic tin dung,
chi nhdnh ngan hang dé dugc tu van, hudng dan lam
thd tuc vay von.



tin chap vdi l&i suat thap (chi 1%/ thang), tha tuc vay don -

gian, khong can gap truc tié'p; ng xau van vay dudc;

khong thé chap, khdng tham dinh, chi can Chirng minh

nhan dan hodc Can cudc cong dan va cd tai khoan ngan

hang/thé ATM la c6 thé vay dudc tién...

- Khi cé ngudi vay tiép can, cac doi tugng sé dan du,
yéu cau ngudi vay cung cap thdng tin ca nhan, nhu:
ho tén, s6 dién thoai, anh chup CMND/CCCD, anh

chup chéan dung... phuc vu lam hod so vay. -

- Sau khi du ngudi vay chuyén tién phuc vu ho trg xac
minh, duyét khoan vay, cac doi tugng tiép tuc vién
dan hang loat cac ly do khoan vay khéng dudc giai

ngan xuat phat tir 16i khai hd so clia ngudi vay (nhu -

khai sai tén ngudi hudng thu, d6i cach viét tén ngudi
hudng thu tr chir in thuong sang in hoa, khong dd
diéu kién vay, thira ho3c sai mot s6 trén so can cudc

cong dan..). T d6, chling yéu cau ngudi vay phaindp -

thém cac khoan tién dé bdo ddm khodn vay hoic
khic phuc 13i hé théng; hira hen s& hoan tra lai s6
tién d3 gtri cho khach hang sau khi khoan vay dudc
giai ngan. Tuy nhién, khi ngudi vay chuyén tién vao
s tai khoan cla cac doi tugng cung cap, cac doi
tugng sé Lap tdc chiém doat va ngit Lién lac.

- V@i tha doan lira dao tinh vi trén, bi hai khéng nhitng
bi mat tién ma con bi mat toan b thdng tin danh tinh
ca nhan, tiém an nguy cd tiép tuc bi lgi dung dé phuc
vu cho cac hoat déng vi pham phap luat khac, vi du
nhu: dang ki SIM khong chinh chd, dang ki ma tai
khoan ngéan hang, vi dién t& phuc vu cac hoat dong
lira ddo, rira tién, ca do truc tuyén..

8. Cai cim (ing dung, link quang cao

- Lgi dung tinh nang cho phép dang thong tin cla -

trang web nhu ding hdi dap, dién dan, tai tap tin, cac
doi tugng xau dua quang cao Lén. Cac (ng dung vay

tien truc tuyén hay cac link quang cdo c& bac, cad d6 -

thuong dudc quang cdo rong rai trén cac trang web
vGi nhitng tiéu dé thu hat nhu “Khdng can thé chap,

l3i suat khong dong”, “Vay siéu toc, nhan tién sau 30 -

phat, L&i suat thé'p, nhan tien ngay”.. hoac nhin tin
qua so dién thoai kém theo dudng link dén Ung
dung... Ngudi cé nhu cau tham gia chi can an (click)
vao nhitng trang quang cdo, tai cac (ng dung vé
may tinh hoac dién thoai thong minh, nhap cac
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Canh giac, tim hiéu k¥, xac thuc chinh xac cong ty tai
chinh, tu van vién trudc khi tién hanh cac thi tuc
vay tién b%ng cach: kiém tra m3 so6 thué, dia chi,
ngudi dai dién cong ty, goi dién thoai dén cac so
dudng day nong, cham sdéc khach hang cla cac cong
ty, kiém tra kj cac dudng link trang web trudc khi
truy cap. Nén tu van thém y kién clia ngudi than cé
nhiéu kinh nghiém trudc khi lam céc tha tuc vay.
Khong cung cap bat ky thdng tin cd nhan (Ching
minh nhan dan/Can cudc céng dan, dia chi, hinh anh
nhan dién khuén mat...) khi chua xac dinh chinh xac
website, (‘ng dung va danh tinh tu van vién.

Tuyét déi khéng cung cap théng tin tai khoan ngan
hang, ma OTP dugc gli vao hom thu, dién thoai di
ddng cho cac ddi tugng. Khong chuyén tién vao tai
khodn c& nhan ma cac doi tugng la cung cap, du do.
Nhanh chéng trinh bdo cg quan Céng an nai gan
nhat khi phat hién thi doan mao danh, lira dao
chiém doat tai san hodc bi mao danh, lira dao chiém
doat tai san.

cd bac, ca do, tin dung den...

NEu can vay tién, ban nén tim dén cac t6 chirc cho
vay uy tin nhu ngan hang, hodc cac cong ty tai chinh
hgp phap.

Tuyét doi khong cung cap bat ky thdng tin ca nhan,
tai khoan ngan hang trén cac trang web va (ng
dung khong tin cay.

Khi cai dat bat ky ¢ng dung nao, dic biét lién quan
dén tai chinh, ban nén xem xét can than cac quyén
ma ¢ng dung yéu cau ciing nhu doc ky cac diéu
khoan, chinh sach clia &ng dung nay. Néu phat hién
c6 diém dang ngd, hay hly cai dat ('ng dung ngay lap
tirc.



théng tin ca nhan, s tai khodn ngan hang nhan tién,

anh chrng minh nhan dan, dnh c4 nhan va dong y cho

truy cap vao danh ba cé nhan...

Thuc té, cac app vay tién bién tudng nay thudng mao
danh ho3c gid mao & mét cong ty dé gay dung long
tin ban dau d6i véi nan nhan, nham dén nhitng ngudi
nhe da ca tin, thiéu canh gidc/hiéu biét ddi véi cac
tan coéng lira ddo qua mang.

Ngoai ra, khi ngudi ding dong y cap quyén truy cap
danh ba, hinh anh thi cac 'ng dung nay ciing sé sao
luu dugc cac thong tin s6 dién thoai cd trong danh
ba cling nhu cac hinh anh dugc luu trong dién thoai.
Chinh vi vay, cac ddi tugng lira ddo d3 cé dudc thong
tin dé de doa, lam phién nan nhan va ngudi than cla
ho. Cac diéu khoan, chinh sich cta cac app nay
cling chira cac ndi dung bat lgi cho nan nhan, bao
gdm thda thuan budc nan nhan chap nhan moi hinh
th(rc thu hoi ng, bat chap d6 La cac hinh thic de doa,
khiing b mang, bbi nho danh du nan nhan.

NE&u phat hién bat ky ¢ng dung, website cé dau hiéu
lra d30 nao, ban ciing cé thé bao cdo véi NCSC tai
dia chi https://canhbao.khonggianmang.gov.vn
Theo d&i va cap nhat cac thdng tin, tinh hudng, dau
hiéu vé lra dao truc tuyén tai Céng khéng gian
mang qudc gia (khonggianmang.vn)

9. Gia mao cac trang thong tin dién tlr cg quan, doanh nghiép (BHXH,
ngan hang...)

ClUng v3i su phéat trién manh mé cla cdng nghé théng tin, cac ddi tugng xau cé
thé thuc hién viéc gia mao mot trang web khi co cac kién thdc nhu mot Lap trinh vién.

Cac doi tugng nay cé thé tao trang web c6 glao dién gan g|ong trang web cla
cd quan, doanh nghiép tu hinh anh giao dién va ndi dung dé ngudi dung nham tudng
la trang web cla daon vi cung cap

Sau d6, cac doi tuong st dung tin nhén gié mao thuang hiéu vdi cac noi dung
yéu cau ngum dung pha| truy cap vao lién két gia mao, khai bao thong tin ca nhan, tai
khoan ngan hang va tur do thu‘c hién hanh vi danh cap chiém doat thong tin dir lieu
ngu‘dl dung lira ddo. M6t so dia chi d3 trng dudgc cac doi twgng su dung déu cé dudng

dan dén cé dinh dang bat thuagng nhu la vn-cbs.xyz. vn-ms.top..

Puong dan URL trén thanh dia chi cGa trinh duyét -

phai dugc bit ddu bang “https://” va cé mét biéu
tuong 6 khda trén thanh dia chi (Luu ¥ rang, 6 khéa
phai xuat hién & thanh dia chi trinh duyét ch(f khong
phai trong ndi dung clia website). Dieu nay chirng té
website dd dugc bao vé bdi Secure Sockets Layer
(SSL), métgiao thirc ma hoa giup dam bao thdng tin
dugc trao ddi mot cach an toan théng qua mot
chdng chi s8 SSL dudgc tin cay. Nén nhd ring, néu
cum tUr https:// chuyén sang mau dé va xuat hién
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Kiém tra dia chi URL: Ludn kiém tra URL cla trang
web trudc khi cung cap théng tin ca nhan. Hay chic
chin ring dia chi URL chinh xac va tuong (ng véi
trang web ma ban mong mudn truy cap.

S« dung trinh duyét an toan: S dung trinh duyét
web co tinh nang bao mat cao va cap nhat phién ban
mdi nhat. Cac trinh duyét nhu Google Chrome,
Mozilla Firefox va Safari thudng cé cac cd ché bao
mat tich hgp gilp ngan chan truy cap vao trang web
doc hai.



biéu tugng 6 khda bi danh dau chéo, tirc 1 cé thé -

website ma ngugoi dung truy cap vao dang s dung
ching chi s6 SSL hét han hodc dudc cap bai mét ngudn
khéng dang tin cay.

- CAac tén mién cap cao nhat (Top Level Domain - TLD)

phd bién ma ngudi dung thudng quen thudc, vi du -

nhu tén mién cap cao nhat dung chung (gTLD): .com,
net..; hay tén mién ca'p cao nhat cla qu6c gia
(ccTLD): .vn, .cn... thudng sé an toan hon cac URL co
TLD la, tuy nhién day chi la mot dau hiéu va ngudi
dung khdng thé chi dua vao mai chi tiét nay dé danh
gia vé trang web la cd an toan hay khéng.

- Nhitng website khong dang tin cay va kém an toan
théng thudng khong dugc chd trong nhiéu vé ndi
dung, dong thdi thong tin ding tai kha ciu tha, sai i
chinh ta nhiéu,.. Nguyén nhan do cac website lira
dao thudng khong cé thoi gian ki cang dé kiém
duyét va chinh s(ra cac ndi dung.

- Cac website lira dao thudng sé xuat hién nhitng
canh bdo, de doa hodc cac chuong trinh tridng
thudng hap dan vdi nhiéu phan qua cé gia tri ngay
khi ngudi dung truy cap trang, muc dich la dé danh
lra va du db ngudi dung truy cap vao céc thong tin
quan trong nhdm danh cip dir liéu c& nhan, hodc
diéu hudng truy cap dén nhitng website khong an
toan khac c6 chira ma doc hai.

- Doanh nghiép mudn kinh doanh hop phap trén
website bt budc phai khai bao tén mién va trang
web vdi Bé Cong Thuong (cac website ban hang hay
san thuong mai dién td, vi du nhu sendo.com, tikivn
hay shoppeevn,..). Vi thé, néu cudi trang chua cé
logo clia Bé Céng Thuong thi day la mot website mdi
dugc tao ra va chua c6 d6 an toan hay dang tin cay.

- Khi ngugdi dung vira truy cap website ma d3 yéu cau

cung cap nhitng théng tin ca nhan nhu dia chi nha, -

s6 dién thoai, s6 CMND/CCCD thi nén canh giac va
khong thuc hién theo yéu cau.
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Kiém tra két noi an toan Khi truy cap vao cac trang
web yeu cau cung cap thong tin nhay cdm, hay dam
bao rang két ndi la an toan bang cach kiém tra xem
trang web cé chifng chi SSL hdp L& hay khdng. Biéu
tudng 6 khoa va "https" & dau URL & mét dau hiéu
clia két ndi an toan.

Can than vdi email va lién két: Tranh nhap vao lién
két trong email khong xac dinh hoac khong mong
muon Kiém tra nguon goc cla emall va dam bao
rang no la dang tin cay trudc khi t|ep tuc. Néu cé lién
két, hay kiém tra xem dia chi URL cé khdp véi trang
web muc tiéu hay khong.

Han ché cung cap thdng tin ca nhan: Chi cung cap
thong tin ca nhan nhay cam trén cac trang web dang
tin cay va an toan. Tranh cung cap thong tin ca nhan
nhu mat khau, s6 thé tin dung, m3 OTP hoic tai
khoan ngan hang trén cac trang web khong xac dinh
hoac khong dang tin.

SLr dung phan mem bao mat Ca| dat va duy tri phan
mém diét virus, phan mém chong doc, tu’dng l&ra va
cac cong cu bao mat khac trén thiét bi cGa ban. Cap
nhat ching thu’dng xuyén dé bao vé chong lai cac
moi de doa mdi nhat

Dao tao va nhan b|et Hay tu trang bi kién terc vé
cac phuong phap tan cong phishing va nhan biét cac
dau hiéu nhan biét trang web lUra dao qua
tinnhiemmang.vn hodc ncsc.gov.vn. Theo doi va cap
nhat cac thong tin, tinh hudng, dau hiéu vé lira dao
truc tuyén tai CSng khong gian mang qu6c gia
(khonggianmang.vn).

Gilr tinh tdo va canh giac: Ludn gir mét tinh than
canh giac khi truy cap vao cac trang web va giao
dich truc tuyen Hay tin vao cam glac cla ban va
khong bao gio cung cap thong tin ca nhan néu ban
cé bat ky nghi ngo nao ve tinh xac thuc cla trang
web do.

Kiém tra danh gia va phan hoi: Trude khi thuc hién
giao dich hoac cung cap thong tin ca nhan, hay klem
tra cac danh gia va phan h0| tur ngu‘dl dung khac vé
trang web do. NEu cé nhiéu phan hoi tiéu cuc hodc
canh béo vé lira dao, hay tranh truy cap vao trang
web do.

Su dung cac perdng phap xac thuc bo sung: Néu cé
san, hay s(r dung cac phUdng phap xac thuc bd sung
nhu xac thuc hai yéu to hodc s& dung ma OTP
(One-Time Password) dé bdo vé tai khodn cla ban.
Piéu nay lam ting cudng bao mat va khé khin han
doi vdi ké tan cong phishing.

Plrng dé tin vao thong bao ddt xuat: Can than vdi cac
thong bao dot xuat yéu cau cap nhat théng tin cd
nhan hodc yéu cau thay déi mat khau. Ké tan cong
phishing

thuong st dung chiéu nay dé llra ddo ngudi dung.
Ludn truy cap vao trang web chinh thirc cta dich vu
va thuc hién cac thay ddi thdng qua d6, thay vi truy
cap qua lién két trong email hodc théng bao khong
xac dinh.

B&o cdo cac trang web phishing: Néu ban phat hién
mot trang web phlshlng, hdy bao cdo cho nha cung
cap dich vu truc tuyen hoac ca guan chirc nang co
tham quyen dé ho cé thé doi phd vdi tinh huong do
va ngén chan ngudi khac trg thanh nan nhan tiép
theo.



- Tinh trang tin nhin SMS Brandname gia mao phé]n

lén xuat phat tir viéc cac doi tugng st dung tram
phét séng BTS gia mao dé giri hang loat tin nhin lira
d3o t&i ngudi dung v&i muc dich nham chiém doat
tai san.

Céc dién thoai vdi tinh n3ng tu dong két ndi vao cac
tram BTS cé cudng d6 séng manh, do co ché nay
nén cac may dién thoai tu ddng két ndi vao tram BTS
gid dang phat 2G & gan. Cac doi tugng dem thiét bi
lén 6 t6 hodc xe may dé di chuyén dén nhitng ndi
déng ngudi, phat tan tin nhin t&i nhitng thué bao két
ndi vao tram BTS gia.

MGi thiét bi BTS gid cé thé phat tan tdi may chuc
nghin tin nhan/1 ngay. P4y a tha doan tan céng khai
thac diém yéu xac thuc cta mang 2G. Dén nay van
chua cé gidi phap ki thust nao dé ngan chin triét dé
dudc nguy cd nay. Theo thong tin ghi nhan, cac thiét
bi dugc st dung dé tao tram BTS gia & céc thiét bi
troi noi vao Viét Nam khong qua thi trudng chinh
ngach.

10. Phat tan tin nhin gia mao thuong hiéu (SMS Brandname)

PE& chd ddng ngdn chin tinh trang nay, ban than

moi ngudi dung ciing phai trang bi day dd cac kién thirc,
thong tin lién quan dén cac hinh thirc mao danh thuang
hiéu. dong thoi tham khao cac khuyén céo tir Cuc An

toan thong tin dé phong tranh sap bay lira dao.

1.

2.
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Luu y ring cic ngan hang, don vi cung cép dich vy,
nha sdn xuat,.. thudng sé khong yéu cau khach
hang cung cdp thdng tin ca nhan théng qua SMS,
email, phan mém chat,... Bdi vay, viéc xuat hién cac
tin nhan cé ndi dung yéu cu cung cap thdng tin ca
nhan la diéu bat thugng. H3y doc k§ ndi dung tin
nhin, kiém tra cac l3i chinh t3, xem xét mét céch
tinh tao, can than, khong voi va tra (oi hay thuc hién
theo ndi dung trong tin nhan.

Tuyét doi khong truy cap cac dudng link, lién két
trong tin nhan la hoc khéng ré ngudn gbc. Khdng
dang nhap tai khodn ca nhan vao nhirng dia chi nay.
Khéng cung cap tén, mat khau dang nhdp ngan hang
truc tuyén, ma xac thuc OTP, s6 thé ngan hang qua
dién thoai, email, mang xa hdi va cac trang web. Chi
st dung dich vu ngan hang dién t& thong qua
website chinh thitc cia ngan hang, cé thé lién hé vdi
téng dai ngan hang dé lay thong tin trang chinh thirc.
Cac website chinh thirc cla cac té chrc ngan hang
thudng st dung giao thirc https va két thic bang
dudi .vn.

Khi nhan dudc cac tin nhdn cé diu hiéu bat thudng
phadi lién lac ngay vd@i don vi chld quan cua
brandname thong qua hotline. Ludn goi dién thoai
kiém ching l&n cong ty, té chlc, ngan hang cé lién
quan, bang cach tim théng tin lién hé phong chim
séc khach hang cla hd dé héi ho xem cé phai trang
web, i'ng dung la cla ho hay khéng!

Ngoai ra, trong truagng hap phat hién lira dao, nguai
dung ciing can luu lai cdc bang ching, thuc hién
phan &nh téi Doanh nghiép vién théng quan ly thué
bao d& yéu cau x{ ly; bén canh d6 cung cap cic bang
chlrng da co tdi cac co quan chirc nang cta B6 Cong
an nai gan nhat dé nghi xt ly vi pham theo ddng quy
dinh cla phap luat.

Theo d&i va cap nhat cac thdng tin, tinh hudng, dau
hiéu vé lra dao truc tuyén tai Céng khéng gian
mang quéc gia (khonggianmang.vn). Néu phét hién
dau hiéu lira d3o, hay gl phan anh vé dia chi cla
Trang canh bao an toan thong tin Viét Nam
https://canhbao.khonggianmang.gov.vn.



11. Lira d3o d3u tu chirng khoan quéc t

Nhan dién san dau tu chitng khoan qudc té, giao

dich vang, ngoai hdi, tién ao, bat déng san, kinh doanh

da cap c6é muc tiéu quang cdo, l6i kéo sb lugng Lén

ngudi tham gia dau tu va cé nguy cd lira dao chiém doat

tai san la rat quan trong dé bao vé minh va tranh roi vao

cac cam bay tai chinh.

Dudi day la mét s6 dau hiéu dé nhan dién:

12.

L&i hira qué cao: San dau tu lira dao thudng hia Lgi
nhuan vuat troi, khdng thé tin dugc va qud cao so
vGi thi trudng thuc té.

Thiéu thdng tin minh bach: San khéng cung cap day
da théng tin vé cong ty, gidy phép hoat ddng, lich sir
giao dich va nhan su quan ly.

Yéu cau chuyén tién trudc: San yéu cau ngudi tham
gia chuyén khoan tién trudc khi bat dau giao dich,
thuong la dudi hinh thirc phi dang ky, phi tham gia
hodc tién ky quy.

Thiéu su kiém soét va gidm sat: San khong cd su

R4

e, tien ao.

Tim hiéu vé hé thong bao mat: Ddi véi cac san giao
dich va cong ty truc tuyén, hay tim hiéu vé hé thong
b3do mat va co ché bdo vé théng tin cd nhan va tai
san cua ngudi dung.

Panh gid tir ngudi dung khac: Tim hiéu va danh gia
t&r ngudi dung khac vé trai nghiém cla ho vdi san
giao dich hodc cong ty ma ban quan tam.

Canh gidc véi murc phi va chi phi: Hiy can trong vdi
cac khodn phi va chi phi khong ré rang hodc qua cao
S0 vdi thi trugng thong thudang.

Than trong vdi cac ldi mdi gidi thiéu: H3y can trong
khi ngudi khac dé nghi hoc gidi thiéu cac hoat dong
dau tu ma ban khong biét gi ve.

NE&u cé nghi ngd, hay tim kiém su tu van chuyén gia:
N&u ban khdng chéc chén v& mét san giao dich hodc
cong ty, hay tim su tu van tir chuyén gia tai chinh
hodc luat su d& d3m bao rang ban dua ra quyét dinh
thong minh va an toan.

Luu y ring viéc nhan dién va phdng nglra lira dao 1

rat quan trong. H3y ludn gitr canh gidc va chi tin
tudng vao cac nén tang va san giao dich cé uy tin va
dugc xac thuc.

kiém soat tir cac cd quan quan ly hodc khéng dudc
cap phép hoat dong ding quy dinh.

Lira dao tuyén dung CTV online

Hién nay, hinh thirc lira d3o pho bién nhat van La lira tuyén cong tac vién "viéc nhe luong cao" - gid

mao cac trang san thuong mai dién tdr nhu Tiki, Shopee, Lazada va cac thuang hiéu ldn dé chiém doat tai

san cla cac nan nhan. Khoan tién cac ddi tugng lira chiém doat dudc tir hinh thrc nay thudng tir vai tridu

dén vai tram triéu dong.

Dau hiéu nhan dién va cac bién phap phong tranh:

1.

2.

Yéu cu tam (rng tién: N&u ban dugc yéu cau ndp mdt khoan tién tam (ng trude khi bt ddu céng viéc,
hay canh gidc. Lira ddo thudng s dung chiéu nay dé chiém doat so tien clia ban ma khdng cung cap
cong viéc thuc té.

Yéu cau thong tin tai khodn ca nhan: Lira d3o cd thé yéu cau ban cung cap thong tin tai khoan ca nhan,
bao gom s thé tin dung hodc thong tin ngan hang, véi ly do dé thuc hién thanh todn hodc tao tai khoan.
Hay ludn canh gidc va khong chia sé thdng tin nhay cdm cla ban vdi bat ky ai ma ban khong tin tudng
hodc khdng biét rd.

3. Trang thanh todn dan hang khdng an toan: Kiém tra xem trang thanh todn don hang cé du cac biéu tugng

bado mat nhu khéa SSL hay "https://" trudc URL khong. Néu trang khong cé cac biéu tugng nay, dd co
thé 13 dau hiéu cia mét trang web gid mao va théng tin cla ban cé thé bi danh cép.

Quang cdo cong viéc qua hap dan va dé dang: Lira ddo thudng hira hen cong viéc cé thu nhap cao va dé
dang, ma khong yéu cau ki ning hay kinh nghiém dac biét. Hay can than vdi nhitng dé nghi qua mic hap
dan va danh gid ky trinh d6 cla ban trudc khi tham gia.

14



5. Thiéu thong tin cong ty hodc khong cé thong tin lién hé: Kiém tra théng tin vé cong ty hodc ngudi tuyén

dung. Néu khong cé thdng tin ré rang hodc khong cé thdng tin lién hé, d6 cé thé la dau hiéu cla mot hoat

dong lura dao.

6. Thiéu hop dong hodc thoa thuan ré rang: Khi tham gia vao mét chuong trinh tuyén cong tac vién, hay yéu

cau va doc kj hap dong hodc thoa thuan lién quan. Néu khdng cé hdp dong hodc thod thuan rd rang, ban cé

thé gdp rui ro bi lira dao.

7. Kiém tra vé danh gia va phan hoi tiéu cuc: Trao doi véi ngudi dung khac va tim hiéu vé kinh nghiém cla

ho véi chuang trinh tuyén cong tac vién ma ban quan tam. Néu cd nhiéu phan hoi tiéu cuc hodc danh gia

khéng t&t, hay can nhic trudc khi tham gia.

13. Danh cip tai khoan MXH, nhin tin lira dao

Dau hiéu nhan dién va cac bién phap phong tranh:

1.

Tin nhin hodc email dang ngd: N&u ban nhan dudc mét tin nhan hodc email tir mét ngudi ban trong danh
sach ban bé yéu cau cung cap théng tin cd nhan nhay cdm, yéu cau chuyén tién hodc thuc hién hanh
ddng khan cap, hdy canh gidc. D3c biét, néu tin nhin cé chira cic Loi khan cip, de doa hodc yéu cau
khdng phu hap, hay kiém tra lai xem cé phai tin nhin thuc su tir ban bé clia ban hay khéng.

Su thay d6i d6t ngdt trong ngdn ngir hodc phong cach viét: Néu tin nhin tir ban bé cé su thay ddi dot
ngot trong cach viét, tir ngir khéng gidng véi phong cach thong thudng hodc cé chira cac Ldi L& la lung,

can than han.

. Pudng link ddng ngd: Kiém tra duding link dudc chia sé trong tin nhin. Néu dudng link cé dau hiéu ding

ngd nhu URL khong phé bién, thiéu ky tu an toan (https://), hodc dieu hudng dén cac trang web khdng
rd ngudn goc hodc dang ngd, hay tranh nhap chudt hodc truy cap vao dudng link do.

Yéu cau cung cap thong tin cd nhan hodc théng tin ddng nhap: Luu y rang ban khéng nén cung cap thdng
tin cd nhan nhay cdm hodc thdng tin ding nhap (tén ding nhap, mat khau) théng qua tin nhin hodc
email. Lira dao thudng st dung chiéu nay dé chiém quyeén diéu khién tai khoan cda ban.

Xac minh théng tin: Néu ban nhan dugc mét tin nhin hodc email dang ngd tir mdt ngudi ban, hay thir lién
hé truc ti€p véi ho thong qua cic phuong tién khac (dién thoai, tin nhan, email) d& x4c minh xem tin nhin
dé cé phai tir ho hay khéng. Biing st dung thdng tin lién hé dugc cung cap trong tin nhin ding ngs dé
xac minh.

B&o cdo va canh bao: Néu ban nhan thay bat ky dau hiéu lira 3o nao, hay bao cdo ngay lap tirc cho ngudi
ban bé bi anh hudng va thong bao vu viéc cho nén tdng mang x3 hdi hodc dich vu email dé ho cé thé

thuc hién bién phap can thiét.

NE&u ban/ ngudi than gdp phai bat ky dau hiéu nao nhu trén, hay thuc hién cac bién phap sau:

Thay d6i mat khau ngay lap tirc cla tai khodn MXH va st dung mét mat khdu manh, bao gom ca chif hoa,
chif thudng, so va ky tu dac biét.

B&o cdo su c6 thong qua MXH hodc cac lién hé khac nhu dién thoai, email.

Théng bao cho ban bé va ngudi than trong danh sach ban bé cla ban vé tinh huéng va canh bao ho
khéng nén tin tudng hodc phan hdi vao nhitng tin nhin lira do.

Ngoai ra, hay ludn gilr canh gidc va tuan thd cac bién phap bao mat co ban nhu khong chia sé thong tin
ca nhan va mat khau véi bat ky ai, khdng bam vao céc lién két khdng rd ngudn géc hodc tin nhdn dang

ngd, va cap nhat phan mém bao mat dinh ky dé tranh céc 16 hong bao mat.
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14. Gia danh co quan cong an, vién k

Doi tugng gia danh cd quan cong an, vién kiém

sét, toa an dé goi dién hdm doa va lira ddo thudng s

dung céc chiéu trd va phuong phap nham lira dao va

chiém doat tai san cta nan nhan. Dudi day la mét so dau

hiéu nhan dién:

S dung so6 dién thoai gid mao: Doi tugng sé sl
dung s6 dién thoai gid mao, c6 thé hién thi so dién
thoai cla cd quan cdng an, vién kiém sat ho3c toa
an trén man hinh dién thoai cGa ban. Hdy luu y rang
cd quan chinh thic s& khong st dung s6 dién thoai
gia mao hoac gia danh.

De doa va ap luc tdm ly: Bi tugng sé st dung cac
cach théc de doa, ap luc tdm ly nhu khong ché, hdm
doa, ndi ddi vé viéc cé lién quan dén cac vu an dang
dieu tra dé tao 4p luc va danh vao sg hai cla nan
nhan.

Yéu cau chuyén tién hodc thong tin ca nhan: Doi
tuong sé yéu cau ban chuyén tién vao mat tai khoan
cu thé hodc cung cap thdng tin ca nhan nhu so thé
tin dung, s6 cin cudc cong dan, m3 s6 bao mat va
cac thdng tin nhay cadm khac. Diéu nay nham muc
dich chiém doat tai san cla ban.

Tao &p luc thdi gian: D6 tugng thudng tao ap luc
thdi gian cho ban, tuyén b3 rang hanh déng phai
dugc thuc hién ngay lap téc dé tranh hau qua
nghiém trong. Ho sé co géng thuyét phuc ban réng
khong cé thdi gian dé suy nghi hay tham khao ngudi
khac.

a dao

=
Im)
=

=

PE phong chdng va bo vé minh khdi cac hinh thirc lira
ddo nhu trén, hay ap dung cac bién phap sau:

Gir binh tinh va khdng bi danh lira bai ap luc tam ly
va de doa.

Xac minh thong tin: Hay tu xac minh danh tinh va
théng tin cda ngudi goi bang cach goi lai vao s6 dién
thoai chinh thc cla cg quan dé hoac lién hé truc
tiép véi cd quan qua cac kénh chinh thirc..

Khéng cung cap thdng tin ca nhan hay tién bac qua
dién thoai, email hodc cac phuang tién truyéen thong
khac.

B&o cdo su viéc: Néu ban nhan dugc cudc goi de doa
hodc nghi ngd cé dau hiéu lira dao, hay thong bao
ngay cho cd quan cong an dia phuong dé dugc ho
trg va tu van.

Cac cd quan quan ly nha nudc sé khdng yéu cau ban
chuyén tién hodc cung cap théng tin nhay cdm qua
dién thoai mét cach dot ngot ma khong cé van ban
théng béo trudc.

15. Rao ban hang gia hang nhai qua san thudgng mai dién tu

D&u hiéu nhan biét cac hoat dong thuong mai dién td,
rao ban hang gia va hang nhai trén mang xa hoi va cac
san thuong mai dién t cé thé bao gom:

Gid qué ré: San pham dugc rao ban vdi gia cuc ky
hap dan, thutng ré hon rat nhiéu so vdi gia thi
trudng. DAy cé thé 1a dau hiéu clia hang gid, hang
nhai hoac gian lan.

PE& phong chdng va tranh bj lira d3o khi mua hang truc
tuyén, hdy ap dung cac bién phap sau:

16

Nghién c(u va danh gid ngudn goc ngudi ban: Kiém
tra thong tin vé ngudi ban, bao gdom dia chi, s6 dién
thoai va nhan xét tur ngudi mua khac trén cac trang
web dang tin cay.

Kiém tra thong tin san phdm: Bam bao ban cé dd
thong tin chi tiét vé san pham, hinh anh chat lugng
va mo ta chinh xac.
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Thiéu thong tin san pham: Ngudi ban khdng cung
cap dd thong tin chi tiét vé san phdm, nhu thong s6
ky thuat, ngudn gdc, chat lugng, thong tin vé nha
cung cap va bao hanh.

S6 lugng gidi han va ap luc mua hang: Ngudi ban ap
dit dp luc mua hang nhanh chéng bing céich
khuyé&n khich mua hang ngay lap tic véi ly do ring
hang chi cé s6 lugng gidi han hodc dang cé nguy co
hét hang.

Danh gid va nhan xét khong tu nhién: San pham
nhan dugc danh giad va nhan xét tich cuc mot cach
qua muc, khong tu nhién hodac khong co dang tin
cay. Day c6 thé [a mot chiéu tro dé tao long tin va
thuyét phuc ngusi mua.

Phuong thirc thanh toan khong an toan: Ngudi ban
yéu ciu thanh todn bang cic phuong thic khéng an
toan, chgng han nhu chuyé?n khoan truc tié'p qua
ngan hang, thanh toan bang vi dién t& khdng ré
ngudn goc, hodc yéu cau cung cap thong tin thé tin
dung mot cach dang ngo.

Tai khodn ngudi ban khong dang tin: Kiém tra tai
khodn cla ngudi ban trén mang x& hoi hodc san
thuong mai dién t&r. Néu tai khodn khong dang tin,
V@i it hodc khong cd thdong tin ca nhan, hoat dong
md&i hodc khong cé danh gid, dé cd thé 1a mot dau
hiéu cho thay ngudi ban khong dang tin cay.

Thiéu thdng tin lién hé va dia chi: Ngudi ban khong
cung cap thong tin lién hé rd rang, nhu dia chi, s6
dién thoai hodc email. Piéu nay khién viéc theo dbi
va gidi quyét cac van dé lién quan trd nén khé khan.
Thiéu uy tin va phan hoi tiéu cuc: Ngudi ban cé lich
st phan hoi tiéu cuc, cé nhiéu khidu nai ti ngudi
mua trudc do hoac khong cé da danh gia va phan
hdi tir khach hang.

Su nguy hiém cla viéc s dung théng tin trén CCCD

dang ky ma so thué 3o, vay tién tir cac té chirc tin dung

trén mang xa hoéi va lra ddo chiém doat tai san la rat

nghiém trong. Dudi day la cac canh bao ban nén luu y:

Tim hiéu vé chinh sach bao hanh va hoan tién: Pam
bao ban hiéu r chinh sach bdo hanh va hoan tién
cla ngudi ban, va cé thé lién hé vdi ho néu can thiét.
Tim kiém phan hoi va danh gia: Tim hiéu y kién va
danh giad tir ngudi mua khac vé ngudi ban va san
pham dé cé cai nhin téng quan.

Hay luén canh giac va nghi ky trude khi thao tadc mua
hang truc tuyén trén san thuogng mai dién t&r va mang
x3 hdi. Dong thdi, thudng xuyén cap nhat thong tin mdi
nhat vé cac bién phap bdo vé thdng tin va quyén lgi ca
nhan trén bao chi va cac website chinh thdng.
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. Danh cip théng tin CCCD di vay tin dung

B3o vé thong tin ca nhan: Khong tiét 16 théng tin ca
nhan quan trong nhu s6 CCCD, s6 CMND, sb tai
khodn ngan hang ho3dc mat khau cho bat ky ai trén
mang x3 hdi hay qua cac tin nhin khéng xac dinh
nguon goc.

Kiém tra danh tinh: Néu nhan dudc cudc goi, tin
nhin hodc email tir cac t& chirc tai chinh, hdy xéc
minh danh tinh cGa ho bang céch lién hé truc tiép
vdi t6 chirc dé qua so dién thoai hodc dia chi email
da dudc cong bo chinh thirc.



Canh bdo vé viéc tiét 1§ thong tin ca nhan: St dung -

thong tin trén CCCD (Chirng minh nhan dan) dé ding
ky m3 s6 thué 3o hodc cung cap thdng tin cd nhan
nhu s6 CMND, ngay sinh, dia chi trén mang x3 hdi cé
thé rat nguy hiém. Ké gian cé thé Loi dung thong tin
nay dé thuc hién cac hoat dong lira d3o hodc chiém
doat tai san cda ban.

Canh b&o vé vay tién tir cac td chic tin dung trén
mang x3 hoi: Cac td chic tin dung trén mang x3 hoi
c6 thé cung cap dich vu vay tién nhanh chéng va dé
dang. Tuy nhién, h3y can trong vdi cac khoan L&i suat
cao va cac dieu khodn vay khong rd rang. Néu
khong thuc hién can than, ban cé thé rai vao tinh
trang ng nan va mat tai san.

Kiém tra mdc uy tin cla san giao dich: Trudc khi
tham gia vao giao dich truc tuyé'n, hay kiém tra su
dang tin cay cla san giao dich bang cach tim hiéu vé
san giao dich, doc danh gia tu nguoi dung khac va
xem xét cac chirng chi, gidy phép hoat dong.

Gitr canh gidc va kién nhan: Ludn luén gilf canh gidc
véi cac cd hdi kiém tién nhanh chéng, va dirng dé bi
lra béi nhitng l&i hra qua mic hap dan. Hay kién
nhan va tinh tao khi dua ra quyét dinh vé giao dich
tai chinh.

Sir dung hé thdng bao mat manh m&: Dam bao rang
ban s dung phan mém bao mat manh mé va luén
cap nhat phién ban méi nhat dé bao vé thiét bj cla
minh khéi cac méi de doa truc tuyén.

Canh béo vé lira d3o chiém doat tai san: Trén mang
xa hoi, cé rat nhiéu hinh thic lira dao nhim chiém
doat tai san cla ngudi khac. Ho cé thé sir dung cac
chiéu thirc nhu lam quen, tao dung long tin va yéu
cau chuyén khoan tién hodc cung cap théng tin ca
nhan. Hay can trong véi cac tin nhin, cudc goi hodc
thong tin tUr ngudi khong ré danh tinh.

17. Lira d30 “chuyén nham tién” vao tai khodn ngan hang

Canh béo: Lira ddo chuyén nham tién vao tai khodn ngan hang va gia danh ngudi thu hoi ng dé yéu cau tra

lai SO tién la mdt hinh thirc lira ddo nguy hiém. Dudi day [a cac diém can luu y va bién phap phong ngira dé

bao vé ban than:

Khong chuyén tien ngay lap tirc: Hay ludn kiém tra va xac nhan ré rang nguon goc va muc dich cla giao
dich chuyén tién trudc khi thuc hién. Khong chuyén tien dua trén cac yéu cau dot xuat, khong xac dinh
hoac khong ré rang.

Kiém tra thong tin chuyén khodn: Kiém tra ky cac thong tin lién quan dén ngudi nhan va so tai khoan
trude khi thuc hién giao dich chuyén tién. So sanh théng tin vdi nguon tin chinh thic hodc thong qua
ngan hang chd quan dé dam bao tinh xac thuc.

X4ac minh bang nhiéu cach khac nhau: Néu nhan dugc yéu cau chuyén tién hoic tra lai sd tién tir mot
ngudi hodc t6 chirc, khdng nén tiéu hodc dong dén so tien dé ma hay xac minh théng qua kénh lién lac
doc [ap khac nhu so dién thoai dudc cong bo chinh thirc hodc email chinh thic cla ho. Dirng dua vao
thong tin dugc cung cap bdi ngudi yéu cau.

Than trong védi cac khoan vay khéng ré rang: Néu ban nhan dugdc yéu cau tra lai s6 tién nhu mot khoan
vay, hdy xem xét can than trudc khi dong y. Ddm bao rang didu khoan va L3i suat dugc dé xuét 1a ré rang
va haop ly. Néu cé bat ky nghi ngd nao, hay tim kiém L&i khuyén tif cd quan ngan hang ho3c chuyén gia tai
chinh doc lap.

Béo cdo su viéc: Néu ban nghi ngd hodc trd thanh nan nhan cda lira 3o chuyén nham tién, gia danh thu
hdi ng, hay ngay lap tic bdo cdo su viéc cho co quan chirc ndng, nhu cdnh séat hodc ngan hang, dé ho
tién hanh diéu tra va cung cap su ho tro.

Ludn ludn gilf cdnh gidc va khong dong y thuc hién bat ky giao dich tai chinh nao ma khéng cé day du
thong tin va xac minh. Bao vé thong tin tai chinh ca nhan cta ban va tim hiéu thém vé cac hinh thic lira
dao pho bién dé tranh trd thanh nan nhan.
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18. Lira dao dich vu Iy lai tién khi d

Nghién cru muc tiéu: ké lra ddo xac dinh nhirng ca
nhan hodc t6 chirc cé danh tiéng chan that va dang
tin cdy. Diéu nay sé gilp ké llra d3o chon ding muc
tidu dé gia mao.

Tao mot danh tinh gia: ké lira dao xay dung mot
nhan vat xuat hién cé thé tin tudng va dang tin cay.
Diéu nay c6 thé lién quan dén viéc tao cac ho sa gia,
trang web gia ho3c tai liéu dé Gng hd su lira doi cla
ban.

Thiét lap lién lac: Tiép can nan nhan hodc nhirng
ngudi lién quan dén muc tiéu dudi ci gid clia mot ca
nhan, t6 chirc hodc nhan vién dang tin cdy. S dung
ngdn nglr thuyét phuc va cac chién thuat dé xay
dung long tin cuda ho.

Trinh bay ca hdi: Thuyét phuc nan nhan rang ho cé
kha nang khdi phuc lai s6 tién d3 mat. Ton vinh kha
nang chuyén mén, mdi quan hé hodc phuang phap
ddc quyén ma ban a &ng c( vién ly tudng cho nhiém
VU nay.

Yéu cau thanh toadn hodc thong tin nhay cam: Sau khi
nan nhan tin tudng vao kha nang cla ké lura dao, yéu
cau thanh toadn ho3c thong tin ca nhan dudi gia danh
phi xtr ly, yéu cau phap ly hodc bat ky ly do hap ly
nao khac.

Tiép tuc gid mao, cung cap thdng tin cap nhat va su
dam bao dé gilf cho nan nhan tham gia va ngén ho
nghi ngd y do that su cda ké lira dao.

19. Lira dao lay cip Telegram OTP

Thudong ké lWra ddo, tao mot profile gid mao, danh
c3p hinh anh cda 1 ngudi uy tin cé lién quan dén nan
nhan dé tao su tin cdy: thudng dung su kién dang tin
cay va hap dan dé dam bao ngudi khac tin tudng va
tham gia vao qua trinh.

&
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Khéng chuyén tién ngay lap téc: Hay ludn kiém tra
va xac nhan rd rang ngudn goc va muc dich cta giao
dich chuyén tién trudc khi thuc hién. Khdng chuyén
tién dua trén cac yéu cau dot xuat, khong xac dinh
hodc khéng ré rang.

Kiém tra thong tin chuyén khodn: Kiém tra ky cac
thong tin lién quan dén ngudi nhan va so tai khodn
trude khi thuc hién giao dich chuyén tién. So sanh
thong tin vdi nguon tin chinh thirc hodc théng qua
ngan hang chl quan dé dam bao tinh xac thuc.

Xac minh danh tinh: Khi ban nhan dugc cudc goi, tin
nhin ho3c yéu cau théng tin ¢4 nhan qua dién thoai,
hay xac minh danh tinh cda ngudi goi bang céch yéu
cau thong tin dia chi, s6 dién thoai lién hé hodc lién
lac lai qua mot kénh tin cdy khac.

B&o cdo su viéc: Néu ban nghi ngd hodc trd thanh
nan nhan cla lra dao chuyén nham tién, gid danh
thu hdi ng, hdy ngay lap trc bdo céo su viéc cho cd
quan chlrc ndng, nhu cdnh sat hodc ngan hang, dé
ho tién hanh diéu tra va cung cap su ho trg.

Ludn ludn gitr canh gidc va khong dong y thuc hién
bat ky giao dich tai chinh ndo ma khéng cé day du
thong tin va xac minh. Bao vé thong tin tai chinh ca
nhan cda ban va tim hiéu thém vé céc hinh thic lira
dao phé bién dé tranh trd thanh nan nhan.

Tang cudng kién thirc va nhan thirc: Hay canh gidc
véi céc hinh thirc lira ddo théng qua viéc tim hiéu vé
cac chiéu tro phd bién ma lira dao t6 chirc st dung.
Piéu nay gilp ban nhan ra céc tin hiéu dang ngd va
tranh rdi vao bay.

Xac minh danh tinh: Khi ban nhan dugc cudc goi, tin
nhin ho3c yéu cau théng tin ¢4 nhan qua dién thoai,
hay xac minh danh tinh cda ngudi goi bang céch yéu
cau thong tin dia chi, s6 dién thoai lién hé hodc lién
lac lai qua mot kénh tin cdy khac.



GUi théng bao gia tir tai khoan Telegram dugc gia
danh nhu mét cd quan chinh pha, to chirc tai chinh,
hodc mdt ngudi cé uy tin cao. Bao rng dang nghi
ngd cé 2 tai khodn gid mao nan nhan, nén can nan
nhan chup hinh screenshot dé& xac minh coi cé ddng
khéng, nhung trong lic nay ké lira ddo d3 dung sb
dién thoai cla nan nhan va chon chlic nang quén
mat khau cda Telegram, lic nay khi chup hinh
screenshot thi vé tinh dé nan nhan thay ludn ma
OTP tir Telegram mdi guri vé.

Nhan thong tin OTP: Khi ngudi khac chup man hinh
va cung cap cho ké llra dao, lic d6 cé thé nhan dugc
m3 OTP thong qua hinh dnh d6. S dung m3 OTP dé
truy cap vao tai khoan Telegram cua ho.

Bao vé thdong tin ca nhan: Khéng chia sé thdong tin ca
nhan nhay cdm, nhu s6 OTP, mat khau hodc théng
tin tai khoan, vdi bat ky ai néu khong cd ly do hap Ly
va tin cay.

Xac thuc nguon tin: Ludn xac minh nguon tin trudc
khi tin tudng va cung cap thong tin nhay cdm. Dam
bdo rang ban dang giao tiép véi ngudi hodc td chirc
dang tin cay bang cch kiém tra théng tin lién lac va
xac minh danh tiéng cda ho.

St dung phan mém bao mat: Cai dit va cap nhat cac
phan mém bao mat, chdng virus va chdng phishing
dé gidm khad ndng bi tan coéng va lra d3o qua
Internet.

Bdo cdo hanh vi dang ngd: Néu ban phat hién hoat
déng lira ddo hodc nghi ngd mét ai d6 dang c6 ging
ltra ban, hdy bao cdo ngay lap tic cho cac ca quan
chirc ndng hodc t6 chirc cé tham quyeén dé gitp ngan
chdn hanh vi xau.

20. Lira dao tung tin gia vé cudc goi mat tien nhu FlashAl

- Théng tin rng chi bang viéc nhan cudc goi voicecall ban cé thé bi mat tién nhu FlashAl hodc tuong tu

21. Lira dao dich vu lay lai Facebook

13 KHONG chinh xac.

Khéng cé cach nao @& ngudi dung bi trir tién chi bing viéc nhan cudc goi voicecall thong thudng trén

dién thoai di ddng. Viéc cac ddi tuong lam vay nham muc dich ciu views, likes va gay hoang mang du

luan xa hoi.

Ban nén canh giac va tranh tiép nhan cac cudc goi khong mong muon tur cac so dién thoai la, dac biét la

tr cac so khdng ré nguon goc. Cé mdt s6 hinh thirc lira dao, nhu "cudp cudc goi" (call spoofing) hay

"vishing", trong dé ké gian s& gid mao so dién thoai hodc st dung cac cong nghé dé hién thi so dién thoai
khac khi goi dén. Muc dich cda ching 13 lira d3o ngudi dung bang cach thuyét phuc ho THAO TAC theo
hudng dan cda ké lira ddo dé tiét L6 thong tin ca nhan, mat khau hodc thuc hién cac giao dich tai chinh.

Vi vay, néu ban nhan dugc cudc goi khong mong mudn, hdy can than va khdng tiét 6 thong tin ca nhan

hay tai khoan ctda minh.

Tim thong tin tai khoan Facebook: Ké lira dao tim
cach thu thap thong tin tai khoan Facebook muc tiéu
ma ho mudn Lra dao. Ké Lira dao cé thé sir dung céc
phuong phap nhu lra ddo théng qua email, trang
web gid mao hodc s dung cac phan mém m3 doc
danh cip théng tin.
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Tranh chia sé thong tin dang nhap: Khong chia sé
thong tin dang nhap cla tai khodn Facebook vdi bat
ky ai hodc bat ky dich vu nao. Facebook khdng bao
gi¢ yéu cau ban cung cap théng tin dang nhap cla
minh théng qua email, tin nhan ho3c cac hinh thic
lién lac khac.



Gia mao dich vu ldy lai tai khoan: Tao ra mét trang
web gia mao hodc glri email gia mao cho ngudi dung
Facebook, ho3c chd ddng nhin tin cho ngudi dung
Facebook, tuyén bé ring ho 1a dich vu Ly lai tai
khodn va cd thé giip nan nhan khdi phuc tai khoan
bi mat.

Yéu cau thdng tin ca nhan nhay cdm nhu tén ding
nhap, mat khau, s dién thoai, dia chi email, m3 OTP,
hodc thong tin thé tin dung dé xac minh danh tinh va
thuc hién viéc Lay lai tai khoan. Hodc bt nan nhan
phai déng modt khoan tién coc trudc va khi da dat
dugc muc dich, ké lra dao khoa chan cudc tro
chuyén vdi nan nhan hodc xéa ludn tat ca cac dau
vét.
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St dung kénh lién lac chinh thirc: Néu ban gdp van
dé vdi tai khodn Facebook cla minh, hdy s dung
kénh lién lac chinh thc cta Facebook dé dugc ho
trg. Diéu nay cé thé bao gom viéc sir dung trang Trg
gidp va HO trg cia Facebook hodc lién hé vdi
Facebook qua kénh lién lac ma ho cung cap trén
trang web chinh thirc.

Kiém tra URL va trang web: Khi ban can truy cap
vao trang web clia Facebook hodc bat ky trang web
nao lién quan, hdy chic chin kiém tra URL dé dam
bdo ring ban dang truy cip vao trang web chinh
thirc cla Facebook. Luu y ring cac trang web gia
mao c6 thé cé URL tuong tu nhung cé thé dan dén
viéc lura dao.

D3t mat khdu manh va ddi thudng xuyén: St dung
mat khau manh, bao gom ca chif hoa, chir thudng,
s6 va ky tu dic biét. Dam bdo rang ban ddi mat khau
thudng xuyén va khong st dung mat khau giong
nhau cho nhiéu tai khoan khac nhau.

Kich hoat xac minh hai yéu to: St dung tinh nang
xac minh hai yéu t6 trén tai khoan Facebook cla
ban. Dieu nay doi hdi ban phai cung cdp théng tin bo
sung (thong dung nhu ma xac minh gui qua dién
thoai di dong hoac email khi dang nhap vao tai
khodn tlr mot thiét bi mdi. Kich hoat xac minh hai
yéu to sé& lam tdng bao mat va gidm kha nang bi lira
dao.)

Canh giac véi cac tin nhin va email ddng ngd: Hay
ludn canh gidc véi cic tin nhin ho3c email ma ban
nhan dudc véi ndi dung lién quan dén viéc lay lai tai
khoan Facebook. Lura dao thuong s dung cac
phuang phap xam nhap va chiém doat théng tin ca
nhan bing cich gid mao céc théng bao tir Facebook.
NEu cé bat ky nghi ngd nao, hay kiém tra kj thong
tin va xac minh tir cac ngudn tin cay trudc khi tiép
tuc.

S dung phan mém diét malware va bdo mat: Dam
bdo ring ban cai dit va cap nhat phan mém diét
malware va bao mat trén thiét bi cGa minh. Diéu nay
sé& gilp phat hién va ngan chan cac phan mém doc
hai va cong cu lira ddo cé thé tan cong vao tai khoan
Facebook cla ban.

Han ché thdng tin cd nhan trén mang xa hoi: D&
gidm kha nang bj lira do, han ché viéc tiét 16 thong
tin cd nhan qua nhiéu trén mang x3 hoi, bao gom c3
Facebook. Thong tin c& nhan qua chi tiét cé thé dudc
st dung dé tan cong va lira dao ban.

Cap nhat va ndm bt théng tin bao mat tir Facebook:
Ludn theo ddi cac thong bao va cap nhat bao mat tur
Facebook. Facebook thuong cung cé'p thong tin vé
cac bién phap bao mat mdi va cach ngan chan lira
da0. Bdng cach ndm bét nhitng théng tin nay, ban cé
thé ting cudng an ninh cho tai khoan cGa minh.



22. Liura dao tinh cam

Xac dinh va tiép can nan nhan: Tim va tiép can ngudi
muc tiéu thong qua cac kénh truc tuyén nhu mang
x3 hoi, trang web hen ho hodc dién dan. Ké lira do
tao mét hd so gid mao, st dung hinh anh danh cip
clia ngudi khac véi ngoai hinh dep va 6i cudn, sau
d6 st dung cac chiéu tro lra dao dé thu hit su quan
tam cla nan nhan.

Xay dung méi quan hé: Ké lira dao tao mot mai quan
hé tinh cam gia v&i nan nhan bang céch s dung céc
chiéu tro nhu tan tinh, chia sé cau chuyén cam dong
hodc dua ra @i h(ra.

Dan du nan nhan gdi hinh anh video nhay cdm (sau
dé dung nhitng hinh anh nay dé de doa, tong tién
nan nhan). Mgt so ké llra dao tinh vi thi s dung
nhiéu cach khac nhau dé thuyét phuc nan nhan
tham gia dau tu vao thi trudng tai chinh Forex thong
qua mét san giao dich gia mao ma ké lira ddo kiém
sot. (Vi ké llra ddo ndm bét dugc tam ly va tinh hinh
tai chinh cla nan nhan)

Ké lira d3o giri hang buu kién cé gia tri va bt déng
tién thué bang cich gui tién vao tai khoan ké lira
dao. Ké lira dao cé thé de doa hoic lira ddo néu nan
nhan khéng tuan thl yéu cau.

Chiém doat tai san hoac tong tién: Khi tham gia dau
tu tai chinh Forex, nan nhan s& bi dan du thing vai
lan tao niém tin va long tham, sau dé khi thing s
tién Lén hon thi nan nhan s& khdng rit ra dugc, bit
phai déng phi giao dich, déng thué hodc bdo (3 tai
khoan bi sai thong tin, phai déng tién dé xac minh
ching thuc... C& thé cho dén khi nan nhan hét sach
tien, pha san.
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Nén cham lai: Hay gilr canh giac va khdéng qua
nhanh tin tudng vao mot ngudi ma ban mdi gap qua
mang x3 hdi hodc cac nén tang truc tuyén khac. Lira
dao tinh cam thudng bit dau bing viéc xay dung
mot mdi quan hé tinh cdm nhanh chéng dé dy long
va danh lira nan nhan.

Xac minh danh tinh: Khi gdp mot ngudi mdi trén
mang x3 hdi hodc cac nén tang truc tuyén, hiy xac
minh danh tinh cGa ho bang cch tim hiéu vé ho, yéu
cau thong tin dia chi, s6 dién thoai lién hé hodc tham
chi g3p gd truc ti€p néu cd thé. Pirng chia sé thong
tin cd nhan qué nhanh chdng.

Can trong véi yéu cau tai chinh: Hay canh giac vdi
nhifng yéu cau gui tién, dau tu vao Forex hodc tham
gia cac giao dich tai chinh khéng ré nguon gdc. Lira
dao thuong s dung chiéu tro hra hen Lgi nhuan cao
hodc cd hdi dau tu hap dan dé chiém doat tai san
clGia nan nhan.

Kiém tra thong tin trudc khi nhan hang buu kién:
Trude khi nhan hang buu kién cia mot ngudi ma
ban khong quen biét, hdy kiém tra va xac minh
thong tin vé dia chi, tén va cac chi tiét khac.

Canh giac vdi cude goi tring thudng: Néu ban nhan
dugc mdt cudc goi théng bdo rang ban d3 trdng
thudng mot gidi thudng Ldn, hay can than va xac
minh thong tin ti nguon tin cay. Lira ddo thudng sl
dung cac cudc goi trdng thudng dé Lira d3o nan nhan
dé yéu cau ho cung cap thdng tin ca nhan nhay cam
hodc chuyén khoan tién dé nhan giai thudng. Hay
ludn nhé ring khéng cé ai trdng thudng ma khéng
tham gia ho3c khdng cé cach dé tring thudng ma
khéng phai tra phi.

Can trong khi chia sé hinh dnh va video nhay cam:
Tranh chia sé hinh anh hodc video nhay cam cua
ban vdi ngudi ma ban khdng quen biét hodc khdng
tin tudng. Lira ddo cé thé st dung cac hinh anh va
video nhay cdm nay dé tong tién hodc tong khir doi
vdi ban sau d6. Ludn nhé rang hinh anh va video ca
nhan cda ban la riéng tu va chi nén dudc chia sé vdi
ngudi ma ban tin tudng thuc su.

Tim hiéu vé céc hinh thic lira ddo: Ndm virng kién
th(rc vé cac hinh thirc lira d3o phd bién va cach nhan
dién cac dau hiéu dang ngd. Piéu nay gidp ban nhan
biét dugc khi mot tinh hudng cé thé 1a mét hinh thirc
llra dao va canh bao kip thai.



23. Rai link phishing lira dao, seeding

Ké llra dao tao mot trang web gia mao cd giao dién
tuwong tu nhu mot trang web dang tin cdy nhu ngan
hang hodc dich vu truc tuyén. Trang web nay dudc
thiét ké dé thu thap thong tin ca nhan va ddng nhap
cla ngudi dung khi ho nhap vao.
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Ludn gilr cdnh gidc va khéng tin tudng qua nhanh:
Khéng tin tudng vao cac Ldi hra va cam két khong rd
rang hodc qua hap dan. Lira ddo thuding st dung cac
chiéu tro dé tao ra su tin tudng va du dé nan nhan.
Hay ludn kiém tra va xac minh thong tin trudc khi
thuc hién bat ky hanh dong nao lién quan dén tai
chinh hoac gui thong tin ca nhan.

Hay gilr binh tinh va dat su an toan ca nhan lén hang
dau: Trong trugng hop ban bi mic ket trong mot
cudc lira d3o va doi mat vdi yéu cau tong tién hodc
chiém doat tai san, hady gilr binh tinh va dat su an
toan ca nhan én hang dau. Khdng bao gi¢ dong y
chuyén khoan tién, giri hang hodc cung cap thong tin
ca nhan nhay cam. Bao cdo su viéc cho cg quan
chirc ndng va yéu cau ho trg tir ho.

Gilr théng tin ca nhan riéng tu va an toan: Bao vé
théng tin c& nhan cla ban bang cach khéng chia sé
qué nhiéu thong tin trén mang xa hoi hodc cac nén
tang truc tuyén. Dic biét, hay can than vdi viéc cung
cap so dién thoai, dia chi nha, tai khodn ngan hang
hodc bat ky théng tin nhay cdm nao cho ngudi ma
ban khdng tin tudng hodc khong biét.

Pao sau kién thirc vé dau tu tai chinh: Néu ban quan
tam dén dau tu tai chinh nhu Forex, hdy dam bao
rang ban cé da kién thic va hiu rd vé cich hoat
ddng cla thi trudng va cac rdi ro lién quan. Tim hiéu
vé cac cong ty va nha mdi gidi dang tin cay va ludn
tim 10i khuyén tUr chuyén gia tai chinh trudgc khi
tham gia bat ky giao dich nao.

Ludn canh gidc va tin tudng vao truc giac cla ban:
NEu ban cam thay cé dieu gi d6 khong ding hodc
khong thodi mai trong mot tinh hudng, hay tin tudng
vao truc giac cla ban. Dung bi lira béi Gi hira hoac
ap luc tu ngudi khac. Ludn tu dat cau hdi va xem xét
can than trudc khi thuc hién bat ky hanh dong nao.

quang cao ban trén Facebook

Can than véi cac dudng link khdng ré nguon goc: Khi
ban nhan dugc mét dudng link tir ngudn khéng rd
hodc khdng quen thudc, hay can than va khdng nhap
vao ngay. Kiém tra xem link cé xuat phat tir mot
ngudn dang tin cay hay khong. Cac dudng link rat

gon ciing can dugc kiém tra trudc khi nhap vao.



Tao mét dudng link hap dan: Tao mét dudng link hap -

dan st dung mot tiéu dé hodc mé ta ma ngudi dung
cé thé quan tam, ching han nhu "Nhan ngay uu dai
dac biét" hodc "Kiém tra tai khodn cla ban" hoic
“Ban bi béc phot" hodc cac su kién dang hot
trending xu hudng trén mang xa hoi. Pam bao
dudng link nay gidng nhu mét dudng link dang tin
cay dé gay thién cdm va khd phat hién.

Rai link va seeding quang cdo ban trén Facebook:
Ké lira dao s dung cac tai khoan gid mao hodc cac
tai khodn da bi xam nhap dé rai link va seeding
quang cdo ban trén Facebook. Ding bai viét, nhan
xét, binh ludn hodc quang cdo vdi duong link da
dugc tao, hap dan ngudi dung dé nhan vao.

Lira ddo va danh cdp théng tin, tai san: Khi ngudi
dung nhan vao dudng link llra dao, ho sé& dudc
chuyén hudng dén trang web phishing ma ké llra
dao da tao. TUr d6, ké lira ddo cd thé thu thap thong
tin ca nhan, tai khodn hoac dang nhap cla ho va sir
dung dé lira do hodc danh cip tai san.

24

Kiém tra dia chi URL trudc khi nhap vao: Trudc khi
nhap vao mét dudng link trén Facebook hodc bat ky
nén tang nao, hay kiém tra dia chi URL trén thanh
dia chi cda trinh duyét. Dam bao ring né khép véi
trang web ban dinh truy cap va khéng cé cac ky tu
hodc chubi la.

Pénh gi tinh x&c thuc cda quang cdo, tin nhin, binh
luan: Khi ban thay mét qudng cdo trén Facebook,
hdy danh gia tinh xac thuc cla nd trudc khi tuong
tac. Kiém tra chinh xac ngudn gdc cla quang cdo,
tim hiéu vé cong ty hodc san pham dudc quang cao
va dam bao rang né khdng cé dau hiéu lira d3o hodc
danh c3p thang tin.

Tang cudng bao mat tai khoan: Pam bao rang ban
st dung mat khau manh va kich hoat cac bién phap
b3do mat bd sung nhu xac thuc hai yéu té cho tai
khodn Facebook cla ban. Diéu nay giip ngin chan
ké xau truy cap vao tai khodn va tranh viéc rai link
phishing tu tai khoan cla ban.

Tim hiéu vé cac hinh thic lira dao va phishing: Dé
trd nén canh gidc han, tim hiéu vé cac hinh thic (ira
dao va phishing phd bién, cung véi cac dau hiéu
nhan biét va k§ thuat lra dao. Diéu nay gilp ban
nhan ra cac quang cdo hoac dudng link dang ngo va
tranh nhap vao ching

Cai dit phan mém chéng phishing va bao mat: Sir
dung ph§n mém ch6ng malware va ch6ng phishing
dé bao vé thiét bj cla ban

Can trong vdi viéc chia sé thong tin ca nhan: Han
ché viéc chia sé thong tin ca nhan trén Facebook va
cac nén tang truc tuyén khac. Tranh viéc cung cap
thong tin nhay cdm nhu s6 thé tin dung, s6 bao hiém
x3 hoi hodc bat ky thong tin ca nhan khac cho cac
dudng link hodc quang cdo khdng ré nguon goc.
Kiém tra danh gia va phan hoi clia ngudi dung khac:
Trudc khi tuang tac véi mot duang link hodc quang
cao, hay doc cac danh gia va phan hoi tir ngudi dung
khac. Néu cé nhirng bédo cdo vé lira ddo hodc danh
c3p théng tin, hdy can nhic va tranh tuong tic véi
noi dung do.

Ludn cap nhat va s dung phién ban mdi nhat cta
trinh duyét va phan mém bio méat: Dam bao rang
ban ludn cap nhat phién ban mdi nhat cla trinh
duyét web va phan mém bao mat trén thiét bj cla
ban. C4c ban va bdo mat thudng cung cap bdo vé
chdng lai cac 16 hdng bdo mat va cac cudc tan cong
phishing.



24. Lira dao cho sb danh 16 dé

Tiép can va quang cdo: Ké llra d3o tiép can ngudi
khac théng qua cac phuang tién nhu dién thoai,
email, tin nh3n ho3c mang x3a héi. Ho quang co vé
viéc cung cap sb 16, s6 d& may man cé khd ning
trdng thudng Lon.

Tao niém tin: Ké llra ddo s dung cac cau chuyén
thanh céng, ching c gid va nhirng LGi tan tung dé
tao niém tin va thuyét phuc ngudi khac rang ho cé
kha ndng dua ra cac sb 16, so dé chinh xac.

Yéu cau déng phi trudc: Ké Lira dao yéu cau ngudi
khac ddng mot khoan phi trude dé nhan dudc cac so
1, s6 @& may man. Ho thudng dua ra ly do nhu phi
dich vu, phi tién tri hodc phi dang ky.

Panh sb (6, so dé: Sau khi ngudi khac da déng phi,
ké lira d3o cung cap cac sb 16, so dé cho ngudi dé
danh. Ho tao ra cdm giic ring nhitng sé nay s&
mang lai két qua tring thudng Lén.

Ma&t phi néu khéng tring: Trong trudng hop ngudi
khac khong tring thudng, ké lira ddo khong tra lai
s0 tién phi ma ngudi khac da dong trudc do. Ho sir
dung ly do ring dé & mét khodn phi khéng hoan lai
hodc chi phi lién quan dén viéc cung cap cac so 16,
s0 de.

Chia hoa hong néu tring: Néu ngudi khac trdng
thudng, ké lira ddo yéu cau ngudi dé chia hoa hong
hodc trd mét phan tién thudng cho minh dudi danh
nghfa d3 cung cap cac sb 16, s6 dé may man.
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Bdo cdo cac trudng hap dang ngd: Néu ban phat
hién mot dudng link phishing hodc quang cao lUa
d3o trén Facebook, hdy bdo cdo cho Facebook bang
cach st dung tinh nang bao cdo hoac lién hé truc
tiép v&i ho dé thdng bdo vé tinh hudng. Bang cich
bdo céo, ban gilp ngdn chan su lan truyén cda lUra
dao va bao vé cong dong truc tuyén.

Gi4do duc va nang cao nhan thic: Nim vitng kién
th(rc vé cac hinh thic lira d3o va phishing trén mang
x3d hoi. Hay chia sé thong tin va nhan thdc nay vdi
gia dinh, ban bé va céng dong cta ban dé gidp ho
tranh trd thanh nan nhan va cung nhau tao mét maéi
trudng truc tuyén an toan han. Theo ddi va cap nhat
céc thong tin, tinh hudng, dau hiéu vé lira dao truc
tuyé'n tai CE;ng khong gian mang qu6c gia
(khonggianmang.vn)

Khong tin vao l&i hira dé dang kiém tién: Hay ludn
gitr canh gidc vdi nhitng L&i hira kiém tién nhanh
chéng va dé dang tir viéc danh sb 16, s6 dé trén
mang x3 hoi. Cac l0i quang cdo hap dan cé thé la
manh khée dé 6i kéo ngudi dung.

Khéng déng phi trudc: Luu y rang viéc yéu ciu déng
phi trudc khi nhan dudc s6 16, s6 dé [a mét dau hiéu
dang ngd. Hay tU choi dong bat ky khoan phi nao
trude khi xac minh tinh xac thuc va dang tin cdy cla
dich vu.

Kiém tra tinh xac thuc cla nguon tin: Xac minh
thong tin t&r nguodn tin dang tin cdy va cé uy tin. Néu
cé ngudi lién hé vdi ban trén mang x3a hdi va dé nghi
danh s6 16, s6 dé, hay kiém tra k§ thong tin vé ho,
dam bao tinh xac thuc va dang tin cay cda ho trudc
khi tham gia.

Trénh chia hoa hong khi tring: Néu ngudi lién hé
yéu cau ban chia hoa hong khi tring so, day la mot
dau hiéu rd rang cla lira dao. Khong dong y chia hoa
hong hodc chuyén bat ky so tién nao cho ngudi
khac, dic biét la néu ban khdong cé hop dong hodc
thoa thuén roé rang vdi ho.

B&o cdo su viéc: Néu ban nghi ngd hodc tré thanh
nan nhan cua lra d3o danh so 16, s6 dé trén mang
xa hoi, hdy ngay lap t&rc bao cdo su viéc cho cao quan
chirc nang, nhu canh sat hodc co quan quan ly mang
x3 hoi, dé€ ho tién hanh diéu tra va cung cap su hod
tro.



IV. PHAI LAM G KHI B] LUA DAO TRUC TUYEN

1. Hanh ddng nhanh néu d3 bi lira dao:

NEu ban d3 bi lira dao, hay lam theo cac budc sau:
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Plrng tiép tuc guri tien va chan tat ca cac lién lac tir ké Lira dao.

Lién hé ngay lap tirc vdi ngan hang va té chic tai chinh cla ban dé bao céo lira d3o va yéu cau ho dirng
moi giao dich.

Thu thap va luu lai bang ching, lam don t8 gidc gui téi co quan cdng an ndi luu tru.

Canh b&o cho gia dinh va ban bé cda ban vé tro lira ddo nay dé ho cé thé dé phong nhitng tro Lira do
tiép theo cd thé xay ra.

Theo ddi va cap nhat cac thong tin, tinh hudng, dau hiéu vé lira dao truc tuyén tai Cong khong gian mang

qudc gia (khonggianmang.vn)

. Néu d3 chuyén tién cho mét ké lira dao:

NEu ban d3 chuyén tién cho ké lira d3o theo bat ky cach nao trong s6 nay, day sé [a nhirng viéc can lam:

3

Thé tin dung/thé ghi ng: Hay lién hé ngay vdi ngan hang cla ban dé bao cdo hanh vi lira dao va yéu cau
ho dirng moi giao dich.

Thé qua tang: Bao cao cho cong ty phat hanh thé.

Chuyén tién ngan hang: Bao céo vdi cong ty chuyén khoan ngan hang hodc ngan hang ma ban dang sl
dung.

Ung dung chuyén tién: Bo cdo vdi nha cung cap ¢ng dung (ngudi ban hodc nha phét trién, khong phai
clra hang &'ng dung).

Tien dién t&: Bao cdo cho nén tang hodc cong ty ban da sir dung dé glri tién vi tien dién tdr khong thé thu
hoi dudc.

Tien mat: Néu ban gl qua thu hodc chuyén phat, hay lién hé véi Buu dién hodc dich vu chuyén phat da
st dung dé xem liéu ho cé thé chan gdi hang hay khéng.

Chuyén khodn trai phép: Néu mot ké lira d3o d3 chuyén tién ma khdong cé su chap thuan cda ban, hay
bao ngay cho ngan hang clia ban dé yéu cau déng bang tai khoan va giao dich cda ban.

Thu thap va luu lai bing ching, lam don t8 gidc gui téi co quan cdng an nai luu tru.

Theo d&i va cap nhat cac théng tin, tinh hudng, dau hiéu vé lira do truc tuyén tai Cong khong gian mang

qudc gia (khonggianmang.vn)

. Néu mot ké lira dao co thong tin ca nhan cua ban:

NEu thong tin cd nhan cla ban (tén, so dién thoai, email, dia chi, gidy td tuy than) da bi ro ri do vi pham dir

lidu. Pay la nhirng viéc can lam:

Bé4o cdo vi pham di liéu cho cac td chirc tai chinh cla ban.

Tao mdt mat khdu méi manh hon: Bam bao ring ban chua tirng st dung mat khau dé trude day. Néu
ban d3 st dung mat khau bi ro ri & bat ky ndi nao khac, hay thay doi mat khau & do.

Coi chirng lién lac dang ngd: Chan hodc khong tra LGi bat ky ai ma ban khong biét va khéng nhap vao bat
ky lién két dang nghi nao.

Theo doi chat ché tai khoan ngan hang cla ban.
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4. Néu ké lira dao d3 truy cip vao may tinh hodc dién thoai cla ban:

Mét ké lra ddo gid v& A ngudi tir nha cung cap Internet ho3c dién thoai cda ban. Ho néi ring ban gp
su c6 ki thuat va yéu cau quyén truy cap vao thiét bi cia ban. Sau d6, nhitng ké lira dao sé lay nhiém
vi-rit vao dé dé danh cip mat khau va théng tin tai chinh cia ban. Day L3 nhitng viéc can lam:

NEu nhitng ké lira dao truy cap vao may tinh clia ban: Hay cap nhat phan mém bao mat va quét vi-rdit.
Xéa moi th& dudc xac dinh la cé van dé va dat lai mat khau cla ban.

NEu nhifng ké lira dao truy cap vao dién thoai clia ban: Hay bdo céo véi nha cung cp dich vu dién
thoai clia ban. Cap nhat phan mém bdo mat va quét vi-rat. Thay doi mat khau hodc ma pin cla ban,
chin cac cudc goi lira 3o va xem xét thay ddi s6 dién thoai cia minh.

Ban ciling cé thé nhd chuyén gia cong nghé thong tin kiém tra truc tiép thiét bi clia minh.

. Lién hé dén cac cd quan, td chirc, doanh nghiép vé an ninh mang, an toan théng tin:

Cuc An ninh mang va phong, chdng ti pham s dung céng nghé cao (A05), B6 Cong an; hodc Cuc
Canh sét hinh su (C02) truc thudc Bd Cong An. Tai mai dia phuang, lién hé Phong An ninh mang va
phong, chdng ti pham st dung cong nghé cao (PAOD5).

Cuc An toan thdng tin (AIS), truc thudc Bo Thong tin va Truyén théng. Cuc An toan thdng tin la cd quan
quan ly nha nudc va thuc thi phap luat vé an toan thong tin, dién thoai 024 3209 6789; email
ais@mic.gov.vn.

B6 Tu lénh Tac chién khdng gian mang (Bd Tu lénh 86), Bd Qudc phong Viét Nam. Bén canh dé S&
Thong tin va Truyén thong cac tinh, thanh phé truc thudc trung wong tai 63 tinh/thanh phé la canh tay
noi dai cla Bo Théong tin va Truyén thong tai cac tinh, thanh pho.

Hiép hoi an toan thong tin Viét Nam (VNISA), s6 dién thoai: 024 62901028; email info@vnisa.org.vn.
Cac doanh nghiép an toan thong tin cta Viét Nam: Bkav, VNPT Cyber Immunity, Viettel Cyber Security,
CMC Cyber Security, FPT IS, HPT, MISOFT va VNCS...

Lién minh tuyén truyén nang cao nhan thic, kj ndng bao dam an toan théng tin cho ngudi dan trén
khong gian mang do Cuc An toan thong tin (AIS) va Hiép hoi An toan thong tin Viét Nam (VNISA) chu
tri diéu phoi clng 8 dan vi sang lap VNPT, Viettel, MobiFone, CMC, Bkav, VNG, TikTok va Coc Coc.
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V. KY NANG AN TOAN THONG TIN CO BAN

1. Nguy cd 16 mat khau d3ng nhap cac tai khoan quan trong

CAC NGUY CG, MOI NGUY HIEM KHUYEN CAO

Nhiéu tai khoan dung mat khau giong nhau.
Ma&t khau don gian, lién quan tén, ngay sinh, so
dién thoai...

Bi dan du ding nhap vao trang ding nhap gia
mao.

May bi nhiém m3 dbc, si dung cac tién ich mé
rong coé tinh nang thu thap file luu lich st hoat
dong.

Dat mat manh va khac nhau gilra cac tai khoan
két hap (1) s dung Ung dung quan ly mat khau
uy tin dé hd trg ngudi dung ghi nhé nhiéu mat
khau khac nhau hodc (2)tao ra 01 quy luat va khi
ap dung ddi vdi nhitng tai khodn khac nhau sé
tao ra nhirng mat khau khau nhau (gidp giai
quyét dugc van dé du st dung nhiéu mat khau
khac nhau nhung van cé thé ghi nhd).

Poi v6i ngudi st dung Trinh quan ly mat khau
clia Google: Thudng xuyén tinh nang kiém tra
danh sach mat khau da luu trong Trinh quan ly
dé sém phat hién mat khau bj 6.

2. Tai va cai d3t (‘ng dung ngoai kho ('ng dung cta hé diéu hanh
(Appstore, CHPlay)

CAC NGUY CG, MOI NGUY HIEM KHUYEN CAO

- Qua trinh s dung thiét bi dién thoai phat sinh - - Han ché cai dit (ng dung ngoai Appstore/

nhu cau tai va cai dit 01 ¢ng dung phuc vu nhu
cau ban than nhung ¢ng dung nay khdng cé
trong Appstore/CHPlay, chi cé thé tai file cai dat
dé cai dat; khi nay phat sinh van dé khong cai
dat thi khong gidi quyét dudc nhu cau cla ban
than, néu cai dat thi cd rdi ro nhiém m3a doc (cac
file cai d&t mién phi, crack.. trén KGM cé nguy
cd chira ma doc cao).
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CHPlay (cac kho Ung dung nay déu cé tién ich ra
quét bado mat gilp phat hién va xéa bd ma doc,
gidp nang cao tinh an toan nhung van khong
hoan toan tuyét doi).

- Trudng hop can thiét phai cai (ng dung ngoai
Appstore/ CHPlay dé gidi quyét nhu cau clia ban
than; khong tim kiém ngau nhién trén Google
ma tim kiém trong céc trang cung cap ng dung
tuong doi uy tin (APKMirror, Apkpure.com,
Aptoide, 9apps.com..) dé tai ing dung két hap
quét virus truc tuyén file cai @t d3 tai (bang
cac trang Metadefender, VirusTotal..) trudc khi
cai dat 'ng dung.



3. Cap quyén cho cac (rng dung

CAC NGUY Cg, MOI NGUY HIEM KHUYEN CAO

- Cap nhiéu quyén cho ¢ng dung gilp ng dung - Xac dinh rd nhu cau s dung dbi véi ¢'ng dung
can thiép sau vao thiét bi, hé thdng; thu thap  va cap quyén vira du ((ing dung Grab khéng can
dudc nhidu dif lidu, théng tin clia ngudi dung. Ty thiét cung cap quyén truy cap danh ba, tin nhan,
d@6 tiém 3n nguy co thiét bj bj khdng ché tirxa, bi ~ May anh..).
danh cip dir lidu cé nhan.

4. Pang nhap nhanh bang tai khoan Google, Facebook

CAC NGUY CG, MOI NGUY HIEM KHUYEN CAO

- Nhiéu trugng hop khi ngudi dung mudn s dung - Tao lap 01 tai khodn google “rac’ (khong cé

01 tién ich/dich vu trén khéng gian mang, tién thdng tin c& nhan, khéng dung dé lién hé vdi
ich/dich vu y8u cdu phai dang ky tai khodn dé ~ Ngudi than..) dé chuyén sir dung déng nhap vao
ding nhap hodc ding nhdp nhanh bing tai cac trudng hdp ké bén khi can thiét, vira dugc

khoan Google, Facebook. Truting hgp ndy tiém ~ SU dung tién ich/dich vu, vira khong s& 16/mat
in nguy cd 1§ thong tin ding nhép tai khoan tai khoan google (vi day la tai khoan rac).

Google, Facebook.

5. L6/ mat tai khodn Facebook

CAC NGUY CO, MOI NGUY HIEM KHUYEN CAO

- Nguyén nhan phé bién: - Than trong Vvéi cédc tin nhin, email spam
- Bi lWra ngudi dung nhap dia chi email va mat (thudng L3 tin nhin/email chra m3 déc, duong
khdu Facebook vao mét trang ding nhap link gid mao dugc dai tugng gui hang loat).

Facebook gia (dé tham gia chuang trinh khuyén - Khai thac, sk dung t6i da cac hudng dan, tinh
m3i, Mini Game trdng thudng..). néng’béo'mét do Facebook cung cap (xac thuc
- Bi nhiém m3 ddc trong qua trinh s& dung daayéu t6,\mét khéy mar;h, bat canh bé7° déng
internet (cé thé dugc an dudi dudng link, hinh nhap, thuong xuyen kiem tra lich su dang

anh, i'ng dung), tur do bi thu thap moi thong tin nhap..)
clia ngudi dung, ké ca thong tin dang nhap
Facebook.
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6. L3y nhiém virus, ma déc

CAC NGUY C0, MOI NGUY HIEM KHUYEN CAO

- Céc ng dung, phan mém crack, mién phi.. - C6 phan mém diét virus ban quyén, dinh ky quét
- Céc dudng link trong cac tin nhan, bai viét cé téng thé.
tinh thu hdt truy cap cao (quang cdo hap dan, - - Khai thac, st dung tai da cdc tién ich bao mat
thong tin gay td mo, lién quan nhu cau ngudi do nha san xuat cung cap.

- - Khi phat hién dau hiéu bat thuong (hét pin
nhanh, mdy nhanh néng, toc dd truy cap
internet cham, xuat hién clra s6/¢ng dung la..):
Quét virus tong thé; trudng hop da sao luu dir
liu, cé thé cai dat lai thiét bj d& dam bdo an
toan.

dung..)
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