
 

 

Kính gửi: 

- Trưởng phòng Giáo dục và Đào tạo thành phố Thủ Đức và các 

quận, huyện; 

- Hiệu trưởng các trường Trung học phổ thông, trường phổ thông 

nhiều cấp học có cấp Trung học phổ thông; 

- Thủ trưởng các đơn vị trực thuộc; 

- Các doanh nghiệp công nghệ về giáo dục. 

 

Tiếp nhận Công văn số 5153/STTTT-CNTT ngày 04 tháng 12 năm 2024 của 

Sở Thông tin và Truyền thông Thành phố Hồ Chí Minh về cảnh báo chiến dịch tấn 

công có chủ đích của nhóm APT Earth Estries, 

Sở Giáo dục và Đào tạo đề nghị các đơn vị thực hiện những nội dung sau: 

1. Các phòng Giáo dục và Đào tạo và các cơ sở giáo dục thực hiện cung cấp 

thông tin chi tiết về lỗ hổng an toàn thông tin (Phụ lục đính kèm) cho các doanh 

nghiệp đang triển khai các hệ thống thông tin, phần mềm tại các cơ sở giáo dục trên 

địa bàn Thành phố Hồ Chí Minh để các doanh nghiệp kịp thời nắm bắt được thông 

tin. 

2. Các cơ quan, đơn vị nhanh chóng phối hợp với các doanh nghiệp thực hiện 

kiểm tra, rà soát hệ thống thông tin đang sử dụng có khả năng bị ảnh hưởng bởi lỗ 

hổng an toàn thông tin trên. Chủ động theo dõi các thông tin liên quan đến đến các 

chiến dịch tấn công mạng nhằm thực hiện ngăn chặn sớm, tránh nguy cơ bị tấn công. 

3. Đề nghị các doanh nghiệp đang vận hành các hệ thống thông tin và phần 

mềm giáo dục tăng cường giám sát và sẵn sàng phương án xử lý khi phát hiện có dấu 

hiệu bị khai thác, tấn công mạng; đồng thời thường xuyên theo dõi kênh cảnh báo 
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của các cơ quan chức năng và các tổ chức lớn về an toàn thông tin để phát hiện kịp 

thời các nguy cơ tấn công mạng. 

Sở Giáo dục và Đào tạo thông tin để các đơn vị được biết và khẩn trương thực 

hiện./. 

Nơi nhận:  
- Như trên; 

- Giám đốc Sở (để báo cáo); 

- Lưu: VT, VP/Khoa. 

TL. GIÁM ĐỐC 

CHÁNH VĂN PHÒNG 

 

 

 

Hồ Tấn Minh 
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