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Chuong I
NHUNG QUY PINH CHUNG

Dicu 1: Pham vi diéu chinh

Quy ché nay quy dinh viéc dam bao an toan thong tin trong hoat dong Gng
dung cong nghé thong tin cuia Truong Trung hoc co s& Quang Trung.

Diéu 2: Pbi twong 4p dung

Quy ché nay duoc 4p dung dbi vé6i can b, vién chic va ngudi lao dong
thugc Truong Trung hoc co s&é Quang Trung trong viéc quan ly, khai thac, st
dung va dam bdo an toan, an ninh thong tin cta nha truong phuc vu cong téc
chuyén mén.

Piéu 3: Giai thich tir ngit

1. An toan théng tin: bao gdm cac hoat déng quan ly, nghiép vu va k¥ thuat
doi voi hé thong thong tin nham bao vé, khéi phuc cac hé thong va ndi dung
thong tin doi voi nguy co tu nhién hoac do con ngudi giy ra. An toan thong tin
bao ham céc ndi dung bdo v€ va bdo mat thong tin, an toan dir liu, an toan may
tinh va an toan mang.

2. Hé théng thong tin: 1a mot hé thdng bao gém con nguoi, dit lieu, cac quy

trinh va cong nghé thdng tin tuong tac véi nhau dé thu thap, xu 1y, luu trir va
cung cép théng tin can thiét nham hd trg cho mét hé théng.

3. Tinh toan ven: bao vé tinh chinh x4c va tinh ddy du cta thong tin va céc
phuong phap xu ly thong tin.

4. Tinh tin cdy: dam bao thong tin chi cé thé dugc truy cdp boi nhiing
nguodi dugc cap quyen st dung.

5. Tinh san sang: dam bao nhiing ngudi dugc cap quyén c6 thé truy cép
théng tin va cdc tai nguyén (mang, may chu, tén mién, tai khoan thu dién ti...)
ngay khi ¢ nhu cdu.

6. Nguoi dung: cdn bd, vién chire va nguoi lao dong nha truong st dung
may tinh, cac thiét bi dién ti dé xu ly cong viéc.

7. Tham sb mang: La cdc tham sé k§ thudt duoc cai dit trong cac thiét bj
mang va thiét bi may tinh dé tao ra cac dia chi két noi trong mang. Céc may tinh
gui va nhan théng tin thong qua céc dia chi két ndi nay.



Chuong II
TRACH NHIEM QUAN LY, SU DUNG PAM BAO AN TOAN, AN NINH
THONG TIN

Diéu 4. Quan Iy thiét bi cong nghé théng tin (CNTT)

1. Thiét bi CNTT dugc trang bi tai bo phan chuyén mén 14 tai sn clia Nha
nudc, dugc quan ly, st dung theo quy dinh ctia nha truong va cua Nha nudc.
Céc céan bo, vién chirc va nguoi lao dong co trach nhiém quan ly trang thiét bi
duogc giao.

2. Giao cho Nhén vién Cong nghé thong tin, Van phong nha trudng lam
cong tac quan tri mang, truc tiép quan ly ky thuat va duy tri hoat dong ctia hé
thong thong tin cta nha truong; la diu mbi két noi mang Internet; kiém tra hién

trang, dé xuat stra chita hozic mua moi cac chiing loai thiét bi CNTT phu hop, an
toan, bao méat theo quy dinh vé quan ly, str dung tai san co quan.

Piéu 5. Quan ly, khai thic, sit dung co s& dit liéu va phan mém

1. Van phong nha trudng co trach nhiém cai dét, quan ly cac phan mém hé
théng va phan mém ung dung trong hé thong mang may tinh tai nha truong;
Nghién ctu, dé Xuét, ning cap cong nghé, phan mém theo dinh huéng quan ly
nha nudc cia nganh va tuén theo quy dinh ctiia Nha nude.

2. Toan thé cén by, vién chirc, ngudi lao dong cé trach nhiém phdi hgp
trong qué trinh trién khai, khai thac va stir dung phan mém.

Diéu 6. Phong chong virus may tinh, bio mit co s¢ dir li¢u va an ninh
mang

1. Bao mat sb liéu: Can bd, vién chirc, ngudi lao dong phai c6 trach nhiém
bao mét sb liéu nghiép vu trén may tinh.Viéc chia sé dir liéu trén mang do b
phéan quan trj mang thuc hién theo quyét dinh ctia Higu truéng nha trudng.

2. Bao mat truy cép: Cic chuong trinh Gng dung, phén chia st dung trén
mdy tinh phai dugc dat mat khau, ma khoa bao mat.

3. Bao mat h¢ thong mang va truyen tin: Mang va duong tr uyen duoc ap
dung cac ché do bio mét can thiét, chdng xam nhép bét hop phap. B phan quéan
tri mang c6 trach nhiém thuong xuyén theo doi, kiém tra phat hién kip thoi cac
hoat dong xdm nhép va cé bién phéap xtt ly kip thoi.

4. An toan trong str dyng: Khi khong lam vigc véi may vi tinh trong thoi
gian dai, can bg, vién chirc, ngudi lao dong trong nha trudong phai tét may tinh
hodic dit ché d6 bao vé dé dam bao an toan cho dit liéu ctia ¢4 nhén.

5. Phong, chdng virus: Cén b, vién chic, nguoi lao dong trong nha truong
¢d trach nhiém tuén tha cac bién phap phong va chdng virus cho may tinh, ddm
bao an toan dit liéu thudc c4 nhan quan ly. Moi dit liéu tir cac thiét bi luu trit bén
ngoai déu phai dugc quét, diét virus moi khi dua vao may. Nhing may tinh phat
hién c6 virus phai dugc tach khoi mang vé mit vat ly dé tranh tinh trang 14y
nhiém sang cdc may tinh khéc. Khong truy cép vao cac link lién két khong 16



rang; khoéng click vao cac link, tai vé céc file tai liéu tur cac dia chi thu khong
nam 10 thong tin, dia chi nguoi gui. Cai dat phan mém phong va chéng virus cho
may tinh, dam bao an toan dir liéu cua don vi.

Pi¢u 7. Piam bio an toan may chi cdc thiét bi di dong va co ché sao
lwu, phuc hoi

1. Kiém soét chat ché viée cai dat cac phin mém méi 1én may chu va céc
thiét bi di dong. Cac phan mém dugc cai ddt trén mdy chu va céc thlet bi di dong
(bao gdm hé didu hanh, céc phdn mém tng dung vin phong, phin mém phuc vu
cong vigc, tién ich khac) phai duge thuong xuyén theo (d6i, c@p nhat ban va 16
bao mat cua nha phat trién, lya chon cai dit cac phan mém chong, diét virus, ma
ddc va thuong xuyén cap nhat phién ban méi, dat lich quét virus theo dinh ky.

2. Co ché sao luu, phuc hdi may chu:

Can bg, vién chirc va ngudi lao dong phai sao luu dinh ky co s& dir liéu va
céc dit liéu quan trong khéc (bao gém dix liéu phat sinh trong qué trinh van hanh
c4c phdn mém Ung dung nhu: céc tp tin van ban, hinh énh,..). Sau khi sao luu,
luu trlr ban sao luu bang thiét bi luu trir ngoai theo quy dinh luu trir hién hanh
nhdm phuc vu cho viée phuc hdi, khic phuc hé thong kip thoi khi cé su cb xay
ra.

Diéu 8. Pim bio an toan hé thong mang may tinh, két ndi Internet

I. Quan ly hé théng mang ndi bo: Mang ndi b ctia nha trudng phai duoc to
chuc theo mé hinh Clients/Server; mang ndi bg khi két néi voi mang Internet
phai thong qua thiét bi tudong ltra kiém soat, c6 phan chia hé thong mang ndi bd
thanh cdc ving mang theo pham vi truy cédp, vo hiéu hoa tit ca céc dich vy
khong str dung tai timg ving mang, thuc hién nguyén tc chi mé céc dich vu can
thiét khi c6 yéu cau.

2. Quan ly hé théng mang khong day (wifi): Khi thlet lap mang khéng day
c6 két nbi vao mang ndi bd phai thiét lap cac thong sb can thiét nhu dinh danh,
mat ma, ma hoa du li€u, co thay dbi mat ma dinh ky.

3. Quan ly truy cdp tlr xa vao mang ndi by: Pdi véi viée truy cdp tir xa vao
mang ndi bd phai dugce theo ddi, quan ly chat ché, nhat 1a truy cép ¢6 st dung
chirc nang quan tri, phai thiét ldp mat ma dg an toan cao, thuong xuyén thay doi
mat md, han ché truy cép tir xa vao mang ndi bd tir cac diém truy clp Internet
cong cong.

Pi¢u 9. Pam bio an toan truy cip, ding nhap hé théng théng tin

I. Nguoi dung chi duge truy cép cic thong tin phu hop véi chiic ning,
trach nhiém, quyén han cua minh va c6 trach nhi¢m bdo mét tai khoan truy cép
duoc cép.

2. Mdt ma dang nhap, truy cép h¢ thong thong tin phai co do phuce tap cao
(c6 do dai t6i thiéu 8 ky tu, c6 ky tu thudng, ky tu hoa, ky tu sb hodc ky tu dic
biét nhu |, @, #, $, %,...).



Diéu 10. Pam bao an toan théng tin, dit liéu

1. Thong tin, dit li¢u khi duge luu trli, khai thac, trao dbi phai duoc dam
bao tinh toan ven, tinh tin cdy, tinh sin sang. Thong tin, dit liéu quan trong khi
dugce luu trir, trao doi phai ap dung k¥ thuat ma hoa, thiét [ap mat ma, Gng dung
chir ky sé va phai c6 co ché luu trir du phong.

2. Trong trao dbi thong tin, di lidu phyc vu céng viée, co quan, can b,
vién chtc va nguoi lao dong phai st dung hé thong thong tin chung cua nha
truong quy dinh. Han ché viéc st dung cac phuong tién trao d6i théng tin dit
liéu, hé thong thu dién t cong cong, mang xa hdi trén Internet trong hoat dong
cuia nha truong.

Pidu 11. Nhitng diéu khong dwge lam

1. Khéng duogc loi dung viéc st dung Internet nham muc dich: Chong lai
nha nudc Cong hoa xa hoi chu nghia Vi¢t Nam, gdy phuong hai dén an ninh
qudc gia, trat tu an toan xa hdi; kich dong bao luc, doi truy, té nan xa hoi, mé tin
di doan; pha hoai thudn phong m¥ tuc ctia dén toc..

2. Khong dugc tiét 16 bi mét nha nudc va cdc bi mat khac da dugc phap luét
quy dinh.

3. Khéng dugc tham gia, déng tai nhitng thong tin chua xac minh, sai léch
va nhitng ndi dung li€n quan dén don vi khi chua dugc su chép thuan ctia Hiéu
truong.

4, Khong dugc choi cac tro choti truc tuyén (game online) hodc céc trd choi
khéc trén Internet trong gio lam viéc.

5. Khong duogc truy cép hodc tal cac trang website ¢6 ndi dung doi tr uy,
phan dong, cac chuong trinh khéng & ngudn goc, cdc thong tin quang cdo hép
dan.

6. Khéng st dung thdng tin ctia don vi sai muc dich, khong cung cap thong
tin don vi (thdng tin hoc sinh, nhan sy, dit liéu hinh anh camera, ...) cho doi
tugng, don vi khac.

7. Khi st dung hé thdng thu dién & (Email) khéng dugce kich chugt vao bt
ctr thu dién tir, tép dinh kem, duong link, thu réc, thu quang céo nao khong 1o
ngudn goc va khong xac dinh dugc nguoi gui.

_ Chuong III
TO CHUC THUC HIEN

Pidu 12. Diéu khosn thi hanh
1. Céc can b, vién chirc va ngudi lao dong nha truong c6 trach nhiém thye
hién nghiém tic Quy ché nay.



2. Moi hanh vi vi pham cac diéu khoan trong Quy ché, thy theo tinh chét,
muc do s& bi xur ly ky luét, xtr phat vi pham hanh chinh, bdi thuong vat chat,
khéc phuc hiu qué hodc truy ctu trach nhiém hinh sy theo quy dinh ctia phép
luat hién hanh.

3. Trong qua trinh thuc hién, néu cé van dé phét sinh hodc kho khén, vuong
méc can phan anh kip thoi vé Van phong nha truong tong hop bao cdo Hidu
truong, thong qua Hoi dong truong xem xét quyét dinh diéu chinh, bé sung cho

phu hop./.

HIEU TRUONG
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