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V/v khai théc, sir dung Co s&
dir liéu quéc gia vé dan cur

Kinh giri:
- Thii trudng cac s0, ban nganh 1a thanh vién Ban Chi dao
thyc hién D& 4n 06 Thanh phé;
- Churtich UBND .quén, huyén, thanh phd Tha Dixc.

Ngay 10/8/2023 To Cong tac tnen khal De an 06 cua Chlnh phu ban hanh
Cong vin sb. 5722/T CTTKDA Ve mot so n01 dung llen quan den viéc khai thac _
sur dung Co s6 dit heu quoc gla Ve dan cu (CSDLQG Ve DC) Theo do T Cong
tac trién khai D& 4n 06 cla Chmh phu da de cép. mot s van de con ton tai trong |
qua trinh két néi, khai thac su' dung du heu tra cu'u tu CSDLQG vé DC nhu' |
D Viée sur dyng dich vu két néi (API) sai muc dich, vi pham quy dinh khai thac
CSDLQG vé DC (xdy ra tai Sa Théng tin va T ruyen thong tmh Long An);, -
@ He thong thong tin gidi“Guyét thi tuc harh chinh cdp tinh' c6 sé ‘Tugng ‘truy:
vén, két néi bét thuorng (vuot nguong 10.000 truy van/ngay) dn dén hé thong £1) 2
dong khoa ket 1ndi (xdy rq taz .He thong thong tin gzaz quyet thu tuc hanh cl;mh
tinh Hai Duong, Quang Trl) AT

Nhim ¢am bao viée: ket néi, chla sé Va khai thic thong tin véi CSDLQG o
vé DC an toan, bao mét va dung quy dinh, Ban Chi dao thire hién Pé 4n 06
Thanh pho dé ngh1 Thu truong C4C s0, ban nganh Ia thanh vién Ban Chi dao thuc
hién D& an 06 Thanh pho va Chu tich UBND quén, huyén, thanh phé Thu Pirc
trién khai thuc hién mét s6 ndi dung sau:

1. Ban Chi dao thuc hién P& 4n 06 Thanh phd sao giri Cong vin sb
5722/TCTTKDA va phu luc céc vu viéc vi pham néu trén, & nghj céc ddng chi
chi dao cac don vi truc thudc, ca nhan dugc giao cic nhiém vy thyc hién két nbi,
chia sé¢ va khai thac théng tin véi CSDLQG vé DC thyc hién diing c4c van ban
phép luit dd dugc ban hanh, ban cam két “Bao dam an ninh, an toan va bao mit
thong tin trong két ndi dén CSDLQG vé& DC” da ky v6i B6 Cong an, tranh
truong hop dé xay ra vi pham tuong tu da néu tai phu luc Cong vin so © o
5722/TCTTKDA.
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Khi trién khai hé tﬁéng, phén mém mdi hodc cé thay dbi vé mat hé théng,
tng dung, ma ngudn va chirc nang phin mém phuc vu két ndéi CSDLQG vé DC
can bio cdo, trao dbi voi S& Thong tin va Truyén thong, Cong an Thanh phé dé
phéi hop cac don vi nghiép vu thudéc B6 Cong an, B4 Théng tin va Truyén thong
thuc hién kiém tra an ninh, an toan théng tin dam bao dép ung céc tiéu chi theo
yéu cAu Céng van sb 1552/BTTTT-THH ngéy 26/4/2022 ctia B Thong tin va
Truyén thong (tuyét doi khong sir dung phdn mém cd nhén hodc tu nghién ciru,
phat trién cong cu dé tra cveu, khai thac dit liéu).

2. P& nghj S& Thoéng tin va Truyén théng chu tri tham muu UBND Thanh

phé ban hanh vin ban chi. dao thuc hién nghiém c6ng tdc ddm bao an ninh, an

toan, bao mat thong tin, két nbi glua Heé théng thong tin giai quyét thu tuc hanh
chinh thanh phé véi CSDLQG v& DC; tb chirc kiém tra, gidm st viéc chdp hanh
céc quy dinh két néi, khai thac dir liéu véi CSDLQG vé DC cia cic don vi ¢6
lién quan; phdi hop véi cac don vi quén 1y.chit ché viéc khai thac, tra cﬁ'u dir
liéu cuia céc tai khoan can bg, nhén vién dam bao dung muc dich va nhu. cu sir
dung, khéng sir dung cho muc dich cac nhén. Xay dung hé thong luu nhét ky
(log) cAc tai khoan nay khi thuc hlen két n61 tra clu (bao gom thm gian dang.
nhdp, thoi gian thodt ding nhdp, thoi gian va néi dung tra cieu, khaz thac, dia
chi IP may tinh déng nhip, khai thdc, ... ) dé phuc vu viéc truy vét sau nay.

Pé nghi cac ddng chi khin truong tb chirc trién khai va chi dao cac co
quan, t6 chirc, don vi thudc pham vi quan 1y thuc hién nghiém tic
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DINH DANH VA XAC THUC PIEN TU
S6:5%2 /TCTTKPA Ha Ngi, ngay Othdng 8 nam 2023

V/v mét sé ndi dung lién quan dén
viée khai thac, sir dung Co sé DLDC
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Phuc hién trién khai Dé dn 06/CP ! va viéc dam béb an ninh, an toan théng
tin cua cac he thon0 Cong nghé thong tin trude khi két 1101 chia sé véi Co sé dit liéu
quoc gia ve dan cu (DLDC) 2, Td cdng téc lién nganh (B Cong an, BG Thong tin
va truyén thong) da thye hién danh gi4 an ninh an toan théng tin cac hé thonﬂ Cong
nghé thdng tin cac tinh, thanh phd truc thudc Trung wong trude khi két ndi, chia sé
véi Co sé DLDC. Pén nay, co ban cic hé théng nay da d4m bao an ninh an toan
thong tin, ddp tmg céc tiéu chi theo yéu céu 1552/BTTTT-THH dé chinh thtc két

ndi voi Hé théng Co s& DL DC . Tuy nhién, trong qua trinh két ndi, khai thac st

dunc dit 11eu tra cttu Co s¢ DLDC con tdn tai mot sb van dé, Thu Iy T cong tac

ule_n khai D& 4n 06/CP trao ddi vdi cac D_on_g chi mot s6 noi dung, cu thé nhur sau:
1. Mot sb véAn dé lién quan dén viée khai thac, sir dung dir liéu tra ciru
(1) Tir ngay 09/3 /2023 den ngdy 17/3/2023, S6 Théng tin va J1uven théng

tinh Lono An co déu hiéu st dung dich vu ket nbi (API) sal muc d1ch Vi pham

nghiém trong quy dinh khai thic Co s& DLDC.
(2) Ngay 27/6/2073 Hé thong thong tin giai quyét thi tuc hanh chinh tinh

- Hai DLrorng co sb lugng truy van két nbi bat thucmU dan den he thong W oono
khéa két ndi (vwor ngudng 10.000 truy vén).

-(3) Ngay 02/8/2023, Hé théng thong tin giai quyét thi tuc hanh chinh tinh
Q’uéng Trj c6 s6 Iwong truy vén két ndi bit thuéng din dén hé thdng tr déng khéa
két ndi (vugt ngudng 10.000 truy vén).

(C6 phu luc néi dung cdce vu viée kém theo)
2. Panh gia, kién nghi
Qua céc vu viée trén, sb lwong truy van tir cac hé théng két ndi véi Co s&
DLDC ting dt bién din t6i viée b khoa két néi tap trung chii yéu & mét sé nguyén

' Quyét dinh s6 06/QD-TTg ngay 06/01/2021 cia Thi trdng CP phé duyét dé4n phat trién tmg dung DLDC, dinh
danh va x4c thye dién tir phyc vu chu yén dbi sé quéc gia giai doan 2022 - 2025, thm nhin dén ném 2030

? Can cit cng van s 1552/BTTIT-THH ngay 26/4/2022 cia B Théng tin va Truyén thdng vé vige hurdmg
dan ky thudt trién khai D& én 06: cin cir Nghi dinh 47/2020/ND-CP ngay 09/4/2020 cua Chinh pht quy dinh v& viéc
quan ly, két ndi va chia sé dor h¢u s6 clia co quan nha nudc

? Cac don vj daky “Ban cam két bio dam an ninh, an toan vé bao mit thong tin” rudc khi l\et néi dén Co
s6 dit liéu quéc gia vé dan cu, B Céng an (Cyc Céanh sét QLHC vé TTXH) a2 cép 1ai khoan két ndi bao mét,

Riéng Hé théng thong tin giai quy ét thi tuc hanh chinh tinh Thira Thién Hué 43 thyc hién kér ndi voi
hé théng Co s& div ligu Quéc gia v& dén cu tr thang 01/2023; wy nhién thing 6/2023, Té Céng tac clia B
Céng an va B Théng tin va truyén thing td chire k1ém tra dinh ky thi HE théng théng tin giai quyet thi e
hanh chinh tinh Thua Thién Hué con tén tai mot s6 vén dé chua ddp ang cic ti€u chi theo yéu cau CV 1552.

o
Mt

il



2

nhin sau: @ Hé théng chua ding ky, b4o cdo Cor quan thudng truc (B Cong an)
nhung d trién khai két ndi v6i Co sé DLDC; @ Hg théng, phdn mém chua dugc
kiém tra, ddnh gi4 an ninh, an toan théng tin truéc khi thuc hién két ndi hodc san
khi thuc hién két néi c6 su thay @i, didu chinh v& mit kg thugt, thiét ké; ® Viéc
két ndi, khai thac dif liéu tra ciru khéng ding muc dich d3 dang ky; ¥ Str dung
cong cu phan mém bén thit 3 hodc tu phat trién céng cy riéng nhung chua duoc
kiém tra, danh gid an ninh, an toan théng tin dé khai thac, tra ctru thong tin (khéng
phdi phd‘n mém, gidi phdp cung cdp ciia B6 Cong an).

3. D& dam bao viéc két ndi, chia sé va khai thic théng tin véi Co sor DLDC an toan,
bdo mat Thu ky To Céng tac kmh de nghi cdc Podng chi chi dao mét s6 noi dung sau:

(1) Pho bién quan triét t&i cac don vi, ¢4 nhan duge giao céc nhiém vu thue
hién ket néi, chia sé va khai thac théng tin voi Co s DLDC thyc hién ding cac
vin ban phap luat da duge ban hanh, béan cam két “Bao dam an ninh, an toan va
bao mét théng tin trong két ndi dén Co s DLDC” d3 ky véi B6 Cong an.

(2) Céc don vi khi trién Khai hé théng, phan mém méi hogic c6 thay ddi vé mat

hé théng, ng dung, ma ngudn va chirc ndng phén mém phuc vu kétndi CoséDLDC
cAn béo c4o véi TS Cong tac D8 4n 06 ciia tinh, thanh phd; TS An ninh mang an toan
thong tin Céng an tinh/thanh phd thue hién D& an 06 dé phdi hop véi don vi nghiép
vu ctia B¢ Cong an, B4 Thong tin va Truyén théng thuc hién kiém tra an ninh, an
toan théng tin- dam bao d’ap ung céac tiéu chi theo yéu ciu Cong Van 1552 (tuyér doi
khéng sir dung phan mém cé nhén hodc tu nghzen ctbu, phdt trién céng cu dé tra
cuu, khai thdc dit liéu).

~(3) Quén ly: chét ché viéc khai théc, tra cuu dit ligu cia cac tai khoan can
bé, nhan vién dam bao ding muc dich va nhu cAu sur dung, khong st dung cho
muc dich cé nhin. Xay dung hé thong luu nhét ky (log) céc tai khoan nay khi thuc
hién két ndi, tra ctru (bao gbm thoi gian ding nhdp, thoi gian thodt dang nhdp,
thoi gian va ngi dung tra ciru, khai thdc, dia chi IP mdy tinh ddng nhdp, khai
thdc,..) dé phuc vu viée truy vét sau nay.

* Thu ky T8 Céng téc kinh dé nghi Bong chi lo trudng quan tam, chi dao don

vi thuc hién dung quy dinh./.
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(Kém theo Cong vin sé 5%22 /TCTTKDA, ngay Wthang 8 nam 2023)

Cac van dé lién quan dén viéc khai thac, siv dung dir liéu tra citu Co sé
di¥ lifu quéc gia vé din cu

1. Tir ngay 09/3/2023 dén ngay 17/3/2023, Cuc Cénh sat Quén ly hanh
chinh vé trat tu x& hdi - Bo Cong an phat hién S& Théng tin va Tluyen théng tinh
Long An ¢6 ddu hiéu su dung API sai muc dich va vi pham so v&i quy ché khai
thac Co s& dit liéu quéc gia v é dan cu. Tai budi 1am viéc TH cong tac hen nganh
cia B§ Cong an va Bo théng tin va Truyén théng, S&. Thong tin va Truyén théng
tinh Long An da xac nhan c6 viéc phat sinth vi pham ve muc dxch st dung va vuot
qué s 1an truy vin API 16 hé théng Co s¢ dir liéu quoc gia vé dan cu theo déng
ky str dung dlCh vu clia So ]honc tin va Truyen thong (phét sinh 7 triéu luot khai

thac téi Co s& dit liéu quoc gia vé& dan cu). Viéce st dung API duoc dung dé hé trey
cong tac “lam sach” dir liéu cua S¢ Ni vu tinh Long An, phue vu dé an 893/QD-

TTg ngay 75/6/2020 nham dbng bd 1én hé thong cua Bo Noi Vu. Thono qua truc
'LGSP cua tinh Long An, phia S¢ Théng tin va Truyén thong cung cp tai khoan

thi cap dé hé théng khac trong tinh ¢é thé thuc hién khai thac AP1 do Cuc C06
cung ca}, théng qua hé¢ thonc Mot cira dién tir cla tinh Long An (tai IhO] diém
kiém tra hién chi ghi nhan hé théng quan ly Hb so cén bd céng chire két 16i theo
mo hinh nay). Qua. danh gid viée vi pham cia Long An la do: M Phia Trung t&4m
1l1ong tin truc thude S& Théng tin va Truyén théng sir duno API chua bao céo cic
cép lanh dao trude khi trién khai; @ Hé théng quan 1y H so cén bd cong chirc, hé
théng Mot cira dién tir cua tinh Long An chwa dugc kiém tra an ninh an toan
théng tin béi cdc don vi nOhlcp vu cua Bé Cono an, Bo Thong tin va truyen thong
nhu'ng van thuc lnen két ndt dén Co s6 du heu qudc gia vé dan cu (\'1 pham mue 7
phan III céng van s6 1552/BTTTT THH cua B6 Thdng tin va tmyen thong, Diéu
6 Théng tur 46/2022/TT-BCA cia B Cong an); @ Viéc két ndi cua hé théng quan
ly Hd so cén bd cdng chic chua duge ding ky két ndi chinh thirc véi Co sé di
lidu quoc gla ve dén cu, vi pham ndi dung da dang ky.

2. Ngay 27/6/20’73 Cue CO() phat hién Hé thong thong tin giai quyét thii tuc
hanh chinh tinh Hai Duong ¢co- so luong truy van két ndi bat thuong dén dén he
thdng cia Cuc Canh sat Quan ly hinh chinh vé trét ty x3 hoi tw dong khod két ndi
(vuot ngudng 10.000 truy vdn). Ngay 12/7, cac don vi nghiép vu B Cong an da
phéi hop S& Théng tin va ITruyén théng tinh Hai Duong, VNPT tinh Hai Duong
hop v théng nhét dé lam rd nguyén nhan. Qua phén tich, danh gia cho thiy, S&
Théng tin v& Truyén théng tinh Hai Duong di ty phat trién thém tinh ning “Kho
quan ly dir liéu dién tir cia td chirc, c4 nhan trén Hé théng théng tin giai quyét thil
tuc hanh chinh tinh”. Tinh néng nay dugc kich hoat vao ngay 23/6/2023, khi
nguodi dung dang nhép, 1& théng sé thuc hién truy vin API “Xéc thuc thonyg tin
cdéng dan” dé xac thuc trudng théng tin CCCD va hru dit liéu, hé so, két qua giai
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quvu tht tuc cbng dan vao Kho dir lidu. Sau khi bat tinh ndng “Xéc thuc thong
tin”, khi céng ddn ding nhép Céng Dich vu céng quéc gia, khi cong dan ndp hd
s0, ddng bd théng tin céng dan thi nhiéu truémg hop goi lai API xac thue dén cu,
dan dén vuot ngudng truy vén, do do hé thdng ur déng khoa két nbi ctia tinh Hai
Duong.. Viéc S& Théng tinva T myen théng tinh Hal Duong trién khai Kho quan
ly dit liéu dién tir cua ca nhén, t6 chirc trén He héng thong tin giai quyet thi tuc
hanh chmh tinh trén méi trudng thuc té két néi voi Ha théng Co so dit ligu qudc
gia vé dan cu nhtmg chua trao déi véi (,ong an tmh Hai Duong, Cuc Cénh sat
Quaén ly hanh c,hmh vé trat tu xa hoi dé tién hanh kiém tra, danh gid viéc thay déi,
chinh stra ma ngudn sé dan dén nguy co mét an ninh mang, an toan théng tin (vi
pham muc 7 phén 11l cong van-s6 1552/BTTTT-THH ciia B Thong tin va
Truyén thoéng).
3. Ngay 02/8/2023, Cuc C anh sat Quan ly hanh chinh vé it tr xa hoi plmt
11én He thong thono tin giai quyet thu tuc hanh chinh tinh Quéng Tri c6 sb
Iucno truy van. ket n01 bét thudng dan dén hé théng cia Cuc Quan 1y hanh chinh
& trat tr x4 hdi tr dong khoa két nbi (1 wot ngrdng 10.000 truy van) Qua viin
pdn gidl trinh cda tinh Quang In cho thay viéc phét sinh cic truy vén bét thudng
do mét can bd tai Chi cuc thué huyén Huéng Hoa, Cuc Thué tinh Quéang Tri
thyc hién tra ciu da liéu tr tai khoan dich vu céng cua can bd dd phuc vu viée

ra xoat chuan hoa dir heu 1na $6 thué ca nhan. Cu the can bo trén bex caith viéc

thuc hién tra ctu dit liéu thdng qua tra cdu trén trang web
moteuq.quangtri. gov.vn. Tuy nhién, do con nhiéu dit liéu qua tra cltu trén trang
web khdng tim thdy dugc théng tin (co thé do dir Jiéu trén co quan thué quan ly
sai). Can bo do di két hop dit licu tu file exu, (¢bm 02 trudng tén va sb chimg
minh nhan dan dang co), tu viét thuét toan sir dung ngén ngu lap trinh VBA dé
tu dong phép liéu vao ur ang web va tra ciu. Trong d6, méi déng dir liéu s& tim
kiém nam sinh tir 1923 dén 2014 va phét sinh thanh 92 lugt tim kiém. Trong
ngay 01/8/2023 va ngay 02/8/2023, can bo nay da tim kiém 128 déng du ligu
tuong duong 128 x 92 = 11. 776 hrot truy van (vuot miac dang ky tluy vén hang
ngay trén he théng ciia tinh Quang Tri, khi vuot qué mirc thi hé théng s& tr dong
khod két ndi cta ca tinh).

Viéc céan bo tir déng sir dung cbng cu phén mém khéc, khéng phai phﬁn
mém duoc B6 Céng an cho phép sit dung hay da duge kiém tra an ninh an toan
théng tin vi pham viéc khai thac va sir dung thong tin trong Co s¢ dir liéu quéc
gia vé din cu theo ding pham vi cho phép (khoén 2, Piéu 52 Nghi dinh
47/2020/ND-CP ngay 09/4/2020).



