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                    Bài 5: BẢO VỆ THÔNG TIN MÁY TÍNH     

I. Vì sao cần bảo vệ thông tin máy tính:

- Thông tin được lưu trữ trong máy tính là rất quan trọng hoặc được sử dụng thường xuyên.

- Thông tin có thể bị mất, hư hỏng do nhiều nguyên nhân. Vậy việc bảo vệ thông tin máy tính là việc hết sức cần thiết.

- Cần bảo vệ thông tin bằng cách sao lưu dữ liệu thường xuyên và phòng tránh virus. 

     II. Một số yếu tố ảnh hưởng đến sự an toàn của thông tin máy tính:

a. Yếu tố công nghệ - vật lí

b. Yếu tố bảo quản và sử dụng

c. Virus máy tính

III. Virus máy tính và cách phòng chống:

 1. Virus máy tính là gì?

  - Virus là một chương trình hay đoạn chương trình.

  - Có khả năng tự nhân bản và lây lan rất nhanh theo nhiều con đường.

2. Tác hại của virus máy tính:

 - Tiêu tốn tài nguyên hệ thống như: CPU, bộ nhớ, dung lượng đĩa cứng.

- Phá huỷ dữ liệu.

 - Phá huỷ hệ thống: làm máy tính bị tê liệt hay làm máy chạy chậm, treo máy, tắt và tự khởi động lại, không mở được tệp

 - Đánh cắp dữ liệu như chứng từ, thẻ tín dụng, … để trục lợi.

 - Mã hoá dữ liệu để tống tiền.

 - Gây khó chịu khác như làm ẩn tệp, thư mục, …

* Tóm lại: Virus máy tính là một trong những mối nguy hại lớn nhất cho an toàn thông tin máy tính.

3. Các con đường lây lan của virus:

- Qua việc sao chép tệp đã bị nhiễm virus.

- Qua các phần mềm bị bẻ khoá, phần mềm sao chép lậu.

- Qua các thiết bị nhớ (USB (Flast), thẻ nhớ điện thoại, …)

- Qua mạng nội bộ, Internet, thư điện tử.

- Qua những lỗi ở phần mềm.

4. Phòng tránh virus:

- Cách phòng tránh virus máy tính tôt nhất là cảnh giác và ngăn chặn trên chính những con đường lây lan của chúng và cập nhật phần mềm diệt virus và diệt virus thường xuyên.
                    Bài thực hành 5: Sao lưu dự phòng và quét virus.

I. MỤC TIÊU:
 Sau khi học xong bài này, học sinh có khả năng :    
     - Biết thực hiện thao tác sao lưu các tệp/thư mục bằng cách sao chép thông thường.

     - Biêt được sự cần thiết phải bảo vệ thông tin và các yếu tố cơ bản ảnh hưởng tới an toàn thông tin máy tính. 

     - Biết khái niệm virus máy tính, đặc điểm và tác hại của virus máy tính. 
II. NỘI DUNG THỰC HÀNH :
1. Bài 1:  (SGK trang 65)
* SAO LƯU:

- B1: Start → Program → Accessories → System Tools → Backup → xuất hiện hộp thoại.

- B2: Chọn mục Always Start in Wizard mode → Next.

- B3: Chọn Bach up File and Settings → Next.

- B4: Chọn mục Let me choose what to back up → Next → chọn thư mục cần sao lưu ở hộp bên trái → Next.

- B5:  Nháy chọn mục Browse → nháy chọn thư nục cần sao lưu đến → Open → Save.

- B6: Gõ tên tệp sao lưu vào khung Type a name For this backup.



- B7: Finish → đợi máy tự sao lưu.

* KHÔI PHỤC LẠI THÔNG TIN ĐÃ SAO LƯU:
- B1: Start → Program → Accessories → System Tools → Backup → xuất hiện hộp thoại.

- B2: Chọn mục Always Start in Wizard mode → Next.

- B3: Chọn Restore file and Setting → Next.

- B4: Chọn file đã sao lưu ở khung bên trái và ổ đĩa ở khung bên phải →  Next →  Finish → đợi máy khôi phục →  chon Close.
2. Bài 2: ( SGK trang 66)
* Ý nghĩa của các tuỳ chọn:


- Tuỳ chọn: + Chọn ổ đĩa

· Chọn tất cả ổ cứng và USB.

· Chọn ổ đĩa hệ thống.

· Chọn nhiều ổ đĩa (nháy chuột chọn từng ổ đĩa cần quét virus).

· Chọn thư mục (nháy chọn từng thư mục muốn quét virus).

   + Chọn kiểu File:

· File chương trình.

· File văn bản.

· Tất cả các File.

+ Lựa chọn khác

· Diệt không cần hỏi.

· Nạp lúc khởi động.

- Quét virus: 

B1:   + Chọn mục tất cả ổ cừng và USB.

         + Diệt không cần hỏi.

         + Nạp lúc khởi động.

B2: Nháy vào mục Quét → OK → quét.
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